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Legyél az
Internet

Asza, ) ,
Udvozoljuk! Ez a ,Legyél az Internet Asza” tananyag, amely a Google, a The Net Safety

Collaborative és az Internet Keep Safe Coalition (iKeepSafe.org) egyiittmikodésének
eredményeként jott |étre. Ez az anyag a ,Legyél az Internet Asza” elnevezés(i sokoldalu
program része, amelynek célja megtanitani a gyerekeket, hogy hogyan internetezhetnek
biztonsagosan és okosan.

A ,Legyél az Internet Asza” tananyag eszkdzoket és modszereket biztosit a tanarok
szamara a digitalis allampolgarsag és biztonsag alapjainak iskolai oktatdsahoz. Idén
hat Uj médiam(iveltségi feladattal bdvitettiik ki a tananyagot. A program részét képezé
oratervek a legfontosabb leckéket helyezik el6térbe az oktatok szamara, és felkészitik
a tanuldkat, hogy tudatos és sikeres allampolgarokka valhassanak az internet vilaga-
ban. A leckék elsajatitasat gamifikaciés mddszerek is segitik az Interlandnek koszon-
hetéen (g.co/Interland). Ez egy kalandokkal teli online jaték, amellyel a gyerekek inter-
aktiv és szérakoztaté mddon tanulhatnak a digitdlis allampolgarsagrol és biztonsagrol.

Az Internetes Aszsagi Kédex 6t alapvetd témaja, a digitélis allampolgarsaggal és biz-
tonsaggal kapcsolatban:

+ Megosztas el6tt mérlegelj! (Legyél okos az interneten)

* Ne délj be a kamunak! (Legyél éber az interneten)

+ Ovd meg a titkaidat! (Legyél erds az interneten)

+ Kedvesnek lenni mend! (Legyél kedves az interneten)

+ Ha kétséged van, beszélj rola! (Legyél bator az interneten)

A leckéket leginkabb 2- 6. osztalyig ajanljuk, de fiatalabb és id6sebb korosztalyok okta-
t6i is hasznosnak talaltak a tananyagot, f6ként a legfontosabb fogalmak bevezetését,
a csoportos beszélgetéseket (id6sebb és fiatalabb korosztélyokkal is), valamint

a szamitdgépes jatékokat. Arra biztatjuk, hogy On is kisérletezze ki, mi valik be leginkéabb
a sajat didkjainal, legyen sz6 akar a teljes tananyag oktatasarol, akar csak egy-két,

az adott tanulmanyi kérnyezetben legfontosabb lecke részletes megbeszélésérdl.

A Nemzetkozi Tudomanyos és Technoldgiai Oktatdsért Tarsasdg (ISTE) fliggetlen vizs-
galatnak vetette alad a ,Legyél az Internet Asza” programot, és megallapitotta, hogy a
tananyag megfeleléen felkésziti a tanuldkat a 2019-es ISTE tanuloi szabvanyok telje-
sitésére. Az ISTE a felkésziiltségre vonatkozé megfelel§ségi jeldléssel latta el
a,Legyél az Internet Asza” programot.

A Legyél az Internet Asza” tananyag és az Interland két eszkéz a sok

kozil, amelyeket a csaldadok és a tanarok felhasznalhatnak a tudatos online
magatartas tamogatasahoz. A Google tovabbi tanari és csaladi anyagaiért
latogassa meg a saferinternet.hu/legyel-az-internet-asza oldalt, ahol
tobbek kozott tanitasra kész Pear Deck feladatokat, oktatoknak sz6lo videds
tananyagokat, letolthetd orai feladatokat és csaladi utmutatdkat talalhat.

ISTE

Standards

the net safety

Google | iKeepSafe" | collabordtive
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Utmutaté oktatoknak: 1. segitség

Bemutatkozo e-mail/levélsablon szulok réeszere

Ez egy e-mail- vagy levélsablon, amellyel személyre szabva tajékoztathatja a sziil6ket arrdl, hogy az Uj oktatasi
eszkozok hogyan segithetnek a gyerekeknek jobb dontéseket hozni az internetes biztonsagukkal és viselkedéstikkel
kapcsolatban.

Kedves Sziild!

‘ Amikor gyermekeink fiatalabbak, mindent megtesziink annak érdekében, hogy a leg-
tobbet hozhassak ki az internethasznalatbdl, mikozben megvédijik éket a kockazatok-
tol és az online vilag buktatoitol. Ahogy a kisgyerekek tinédzserekké cseperednek,
a szerepuink megvaltozik: segitiink nekik biztonsagos és atgondolt dontéseket hozni,
mikozben a digitalis életiikben kalandoznak.

<w

[Iskolankban] hisziink abban, hogy a sziil6kkel egyittm(ikodve hatékonyabban felké-
szithetjlk a [X.] osztalyos tanuldinkat arra, hogy
+ Gondolkodjanak kritikusan, és vizsgdljak meg a weboldalakat, e-maileket és mas
internetes tartalmakat.
+ Védjék meg magukat az online fenyegetésektdl, példaul a zaklatastol és az atverésektdl.
* Figyeljenek oda, amikor tartalmakat osztanak meg: mit, mikor, hogyan és kivel.
* Legyenek kedvesek és tisztelettudoak masokkal az interneten, tiszteletben tartva
a toébbi ember maganszférajat.
+ Kérjenek segitséget sziileiktél vagy mas megbizhaté felnéttdl, razos helyzetekben.

Idén ehhez hasznaljuk majd a ,Legyél az Internet Asza” elnevezés(i sokoldalu progra-
mot, amelynek célja megtanitani a gyerekeket, hogy hogyan internetezhetnek biztonsa-
gosan és okosan. Az egyik eszkoz ehhez az Interland, egy bongész6alapu jaték, amely-
lyel a gyerekek interaktiv és szérakoztatdo médon sajatithatjak el ezeket a készségeket.
A Google oktatdkkal, kutatokkal és a Net Safety Collaborative és az iKeepSafe.org
online biztonsagi szakértéivel kardltve fejlesztette ki a ,Legyél az Internet Asza” prog-
ramot, amely mokas, a didkok életkoranak megfelel6 tanulasi éiményt nyujt 6t alapveté
fontossdagu leckén keresztiil:

+ Megosztas elott mérlegelj! : Ne dodlj be a kamunak! « Ovd meg a titkaidat!

* Kedvesnek lenni mend! * Ha kétséged van, beszélj réla!

A technolégia dtgondolt, biztonsdgos hasznalataval didkjaink el6segithetik sajat
tanulasukat, és iskolank is hatékonyabban m(kodhet. Hiszlink abban, hogy a ,Legyél
az Internet Asza” program egy fontos lépés célunk felé, hogy [iskolankban] minden
tanulénk biztonsagban tanulhasson és barangolhasson az interneten az iskola falain
belil és kiviil is.

Orémmel osztunk meg tovébbi informécidkat errél az Gj programrél és az 6rakon
hasznélt anyagokrdl, de arra biztatjuk Onoket, hogy maguk is nézzék meg a csaladok
szamara elérhetd kisegit6 eszkozoket a saferinternet.hu/legyel-az-internet-asza
oldalon. Arra is batoritjuk Onoket, hogy érdeklédjenek a didkoknal, milyen feladatokban
vesznek részt, és folytassak ezt a beszélgetést otthon: ki tudja, talan Ondk is
elsajatithatnak egy-két adatvédelmi és biztonsagi trikkot.

Udvozlettel:
[On]



Utmutaté oktatoknak: 2. segitség

Gyakori kérdések

Legyél az Internet Asza.

Sziikséges végigmenni az 0sszes leckén az Interland megkezdése el6tt?

Nem sziikséges, mégis javasoljuk, hogy vegyék at a leckéket, miel6tt jatszananak

az Interlanddel.

A jaték akkor a leghasznosabb, ha elmélyiti a tananyagba foglalt tudast: raadasul sok-
kal mékasabb Ugy jatszani, ha a didkoknak elétte mar volt lehetésége réla vitatkozni,
beszélgetni és tletelni Onnel.

A tanul6knak rendelkezniiik kell Google-fidkkal a ,Legyél az Internet Asza” programhoz?
Nem! A ,Legyél az Internet Asza” program minden latogaté szamara elérhetd.
Nincs sziikség bejelentkezésre, jelszéra vagy e-mailre.

Milyen eszkozok kompatibilisek az Interland jatékkal?

Az Interland elérheté minden, internetkapcsolattal és bongészével rendelkezé eszko-
z6n. Igy a legtobb asztali vagy hordozhaté szamitégép, tablet, illetve mobiltelefon is
segitségére lehet abban, hogy az Internet Aszava valjon.

Mik a sziikséges URL-ek?
+ A ,Legyél az Internet Asza” honlapja a saferinternet.hu/legyel-az-internet-asza
cimen latogathato.
*+ Az Interland jatékhoz latogasson el
a beinternetawesome.withgoogle.com/hu_hu/interland cimre.
« A ,Legyél az Internet Asza” tananyag
a saferinternet.hu/legyel-az-internet-asza/oldalsav/tanaroknak cimen érhetd el.
* A csaladi kisegit6 eszkozoket
a saferinternet.hu/legyel-az-internet-asza/oldalsav/csaladoknak oldalon taldlja.

Sziikségem lesz barmilyen kiilonleges képzésre vagy szaktanari képesitésre?

« El6szor is: Barmely tandr oktathatja a didkjainak ezt a tananyagot, évodatol egészen
a 12. osztalyig. Nincs sziikség semmiféle kilonleges képzésre.

* Masodszor: Minden tandr kiilonleges. :)

Mely korosztaly szamara a legmegfelelbb a ,Legyél az Internet Asza” program?

A teljes programot, beleértve a tananyagot, a jatékot és a honlapon talalhato6 forrasokat,
a 2-6. osztalyos (7-12 éves) tanuldk szamara terveztiik. A tanterv atalakitdsaval azon-
ban ezek a témak barmely korosztalynak hasznara valhatnak.

Hogyan tanulnak a gyerekek a jatékbol?

A jaték az elméleti tananyagot gyakoroltatja be. A gyerekek a jaték soran biztonsagos,
tantermi kornyezetben szabadon felfedezhetik az egészséges digitalis szokasokat,
és megérthetik a digitalis kommunikdcioét (és annak lehetséges kdvetkezményeit).

Az egyes leckék Google Tantermen keresztiil is hasznalhatok?
Igen, igen és igen. Hozzarendelheti az Interlandet adott 6rakhoz vagy csoportokhoz,
vagy egyszerlien megoszthatja az 6sszes didkkal hirdetmény formajaban.

Folytatodik a kovetkez6 oldalon
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Talalhat6 valahol egy megosztott mappa vagy honlap feladatlapokkal, amelyeket
konnyedén kivetithetiink a tablara?

Igen, prezentacidk formajaban, melyeket egyszeri el6adni, szétosztani és megosztani.
A prezentaciok a https://saferinternet.hu/legyel-az-internet-asza/oldalsav/tanaroknak
oldalon talalhatok.

Digitalisallampolgar-szakértének kell lennem a program hasznalatahoz?

Egyaltalan nem. A tantervet ugy alakitottuk ki, hogy barmelyik tanar elévehesse és tanit-
hasson beléle. Tovabba, ha szivesen frissitené vagy bévitené tudasat a digitalis bizton-
sag és allampolgarsag témajaban, akkor részt vehet az oktatéknak 6sszedllitott angol
nyelvi online kurzusokon, a g.co/OnlineSafetyEduTraining oldalon.

A ,Legyél az Internet Asza” tananyag megfelel valamilyen nemzetkozi vagy orszagos
szabvanynak?

Jo, hogy megkérdezte! Igen! A tantervet az ISTE (Nemzetkozi Tudomanyos és Techno-
|6giai Oktatasért Tarsasag) és az AASL (Iskolai Konyvtarosok Amerikai Szovetsége)
sztenderdjeivel 6sszhangban készitettiik.

Diakjaim elmenthetik munkajukat az Interlanden?

A jelenlegi verzidban nem, és ez valdszinlleg nem is fog valtozni. A ,Legyél az Internet
Asza"” egyéltalan nem general vagy tarol személyazonositasra alkalmas adatokat, igy
mentési fajlokat sem. Ez nem véletleniil van igy: barki szamara elérhet6 élményt kivan-
tunk alkotni, ezért nem sziikséges fiokot, felhasznalonevet vagy jelszot [étrehozni.

Ez remek, azonban a tanuldk biiszkék arra, hogy befejezték a jatékot, és hogy mi
mindent tanultak beldle.

Ezt nagyon is értjik, ezért megalkottunk egy személyre szabhato oklevél-sablont, igy
a kurzust teljesit6 didkok a neviikre kitoltott, nyomtathatd, személyre szél6 oklevelet
kaphatnak.

Hol talalhatok tovabbi oktatéanyagokat?
Minden ,Legyél az Internet Asza” oktatéanyag a https:/saferinternet.hu/legyel-az-
internet-asza/ honlapon taldlhato.

Van a ,Legyél az Internet Asza” felhasznaléinak online kozossége, ahol megoszthat-
juk az otleteinket vagy segitséget kérhetiink?

Igen! Kévessen minket a Twitteren (@GoogleForEdu) tovéabbi ,Legyél az Internet Asza”
és egyéb tartalmakért.



Jegyzetek

Legyél az Internet Asza. 7
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1. lecke: Legyél okos az interneten!

Megosztas elott
merlegelj!

Védd meg magad és a johirneved az interneten

A lecke attekintése

1. feladat: Mit nem szabad megosztani?
2. feladat: Mégis, kinek a profilja ez?

3. feladat: Hogyan latnak minket masok?
4. feladat: Maradjon maganiigy!

5. feladat: Nem igy értettem!

6. feladat: Keretbe vele!

7. feladat: Interland: A Tudatossag hegye

A tandrok és a szlil6k pontosan tudjak, hogy a fiatalkorban elkovetett digitalis hibak
mennyire arthatnak az érzéseinknek, a j6hirneviinknek és a maganszféranknak. Azon-
ban a gyerekeket sokszor nehezebb meggy&zni arrél, hogy egy most latszdlag artal-
matlan bejegyzést hogyan érthetnek félre mar masnap (hat még a tavolabbi jovében)
olyanok, akikrél azt gondoltak, sosem latjak majd a posztot.

Ezek a feladatok konkrét példakon és gondolatébreszt6 beszélgetéseken keresztil
tanitjdk meg a tanulékat arra, hogyan 6rizzék meg pozitivnak az internetes profiljukat,
a maganszférajuk és személyes adataik védelme mellett.

A tanuldk elé
kitizott célok

v/ Johirnév megteremtése és fenntartasa online és offline.
v/ Tisztelni masok maganszférajat, még ha annak hatarai nem is esnek egybe
a sajatunkkal.
v/ Megérteni, milyen potencidlis hatasa lehet egy rosszul kezelt digitalis labnyomnak.
v/ Segitséget kérni egy feln6ttél razés helyzetekben.

Hivatkozott
szabvanyok

Megosztas el6tt mérlegelj!

ISTE oktatéi szabvanyok: 1a, 1b, 2a, 2c, 3b, 3c, 3d, 4b, 4d, 53, 64, 6b, 6d, 7a

ISTE tanuléi szabvanyok, 2016: 1c, 1d, 2a, 2b, 2d, 3b, 3d

AASL tanulmanyi szabvanyoks: l.a.1,1.b.1,l.c.1,1.d.3,1.d.4,1l.a.2, Il.b.1, I1.b.2, 11.b.3,
Il.c.1,1l.c.2,d.2, lll.a.1, lll.a.2, lll.a.3, lll.b.1, lll.c.1, lll.c.2, ll.d.1, ll.d.2, IV.a.1, IV.a.2, V.a.2,
Vl.a.1,Vl.a.2,Vl.a.3



Megosztas elott merlegelj!

Szoszedet

Online adatvédelem: Altalanos kifejezés, amely tébb-
nyire azt jelenti, hogy a felhasznalé maga donti el, mi-
lyen informaciét oszt meg magardl, és azt ki lathatja.

Digitalis labnyom (vagy digitalis jelenlét): A digitalis
[abnyomod minden olyan informacié 6sszessége, ami
rélad online fellelhetd. Ebbe beletartozik minden fény-
kép, audio- és videofdjl, irott Gizenet, de akar minden
lajkod és kommented is, amit a barataid profiljaira
posztolsz. Ahogy a foldon labnyomot hagysz hatra,
ugyanugy az online tevékenységed is nyomot hagy
maga utan.

Johirnév: Masok gondolatai, véleménye, benyomasa
vagy elképzelése rélad; ebben sosem lehetsz teljesen
biztos, de altalaban azt szeretnéd, hogy ez pozitiv
vagy jo legyen.

Személyes adat: Minden olyan adat és informacid,
amelyek segitségével beazonosithaté egy konkrét
személy. Személyes (vagy érzékeny) adatnak szamit
példaul a néy, lakcim, telefonszam, TAJ-szam, e-mail
cim stb. Nagyon alaposan meg kell fontolni, miel6tt
ezeket online megosztjuk.

Tualzasba vitt megosztas: Aki tulzasba viszi a meg-
osztast, az altalaban tul sok személyes informaciot
oszt meg, vagy egyszeriien tul sokat k6zol magarol
egy adott online helyzetben vagy beszélgetésben.
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Beallitasok: A digitalis termékek, applikacidk, web-
oldalak azon része, ahol meg tudjuk hatarozni vagy
be tudjuk allitani, hogy mit akarunk megosztani. Itt
rendelkezhetiink fiékunk kezelésérél, és itt talaljuk az
adatvédelmi bedllitdsokat is.

Sztereotipia: Egy személyrél, csoportrél vagy dologrél
alkotott leegyszerUsitett, széles korben elterjedt kép
vagy elképzelés.

Ertelmezés: Ahogyan egy iizenet jelentését dekédol-
juk, amilyen értelmet tulajdonitunk neki.

Kontextus: Az izenetet vagy egyéb lathato tartalmat
kortilvevd informacio, amellyel az lizenet konnyebben
megérthet6. Kontextus lehet példaul az lizenet helye,
megjelenési ideje vagy a feladdja is.

Abrazolas: Egy kép, szimbdlum vagy leiras, amely so-
kat elmond (vagy egy igazsagot jelent ki) egy dologrdl,
személyr6l vagy csoportrol.

Keret: Ha egy tdjrol, személyrél vagy targyrol készi-
tink képet vagy videdt, a keret hatarozza meg azt,
hogy mit 1at a néz6. Ami a kereten kiviilre kerdil, azt
a néz6 nem fogja latni.

Legyél az Internet Asza.



Megosztas elott mérlegelj! 1. feladat

Mit nem szabad megosztani?

A tanuldk parokat alkotnak, megbeszélik egymassal a kitalalt titkukat, majd elgondolkoznak a maganszféra
hatarairdl.

A tanulok elé v Megérteni, hogy milyen személyes informacidkat tartsunk meg magunknak.
kitlizott célok v Eszben tartani, hogy tiszteljiik masoknak a sajat magéanszférajukkal kapcsolatos
dontéseit.

Beszéljiik meg! Miért fontos a maganszféra?

Az interneten a digitalis [Abnyomunk az, ami minket képvisel. Ebbe beletartozik minden
fénykép, audio- és videofdjl, irott Gizenet, de minden lajkunk és kommentiink is, amit
baratok profiljaira posztolunk. Ahogyan offline is fontos, hogy pozitiv kisugarzasunk
legyen (példaul az iskoldban), igy ez az online vilagra is vonatkozik.

Az interneten egyszer( kommunikalni csalddunkkal, baratainkkal és a vellink k6zos
érdeklédésii emberekkel. Uzeneteket kiildiink, képeket osztunk meg és parbeszédbe
elegyediink a kdzosségi oldalakon — néha anélkiil, hogy jobban atgondolnank, ki mas
l[athatja még ezeket a tartalmakat. Lehet, hogy egy képet vagy egy posztot az adott
pillanatban viccesnek és artalmatlannak itéliink, de a jovében azt masok is lathatjak
és félreérthetik, esetleg olyanok is, akikrél nem is gondolnank, hogy valaha rabuk-
kannanak. Ha valami egyszer kikertl a netre, azt nagyon nehéz visszacsinalni.

Ne feledd:

* Mint minden mast az interneten, a digitalis labnyomunkat is lathatjak szamunkra
teljesen ismeretlen emberek.

+ Ha egyszer felkeril t6led vagy rélad egy tartalom a netre, az akar 6rokkeé is ott
maradhat. Gondolj erre gy, mint egy alkoholos filcre: a filccel ejtett jeloléseket nem
lehet letorolni, akkor sem, ha kozben rdjossz, hogy valami mast szerettél volna irni.

Ezért fontos tehat a maganszférad. Azzal védheted magad, ha csupan olyan dolgokat
osztasz meg, amelyeket valoban szeretnél nyilvanossa tenni. Vagyis ha mindig
koriltekintéen posztolsz és osztasz meg dolgokat az interneten. Mi mastél lenne privat
a privat szférad?

Azt is fontos tudni, hogy mikor nem szabad posztolni — mikor ne reagalj valakinek

a posztjara, hozzaszolasara —, és hogy ne ossz meg valotlansagokat. Mindenki hallotta
mar azt a kifejezést, hogy ,gondolkodj, mielétt megosztasz valamit”, és ez valéban
nagyszer( tanacs! Ugy tarthatod tiszteletben a sajat és masok maganszférajat, ha
atgondolod, mit is j6 6tlet megosztani: ki latja majd a bejegyzésedet, az milyen hatassal
lehet rad és masokra, és mikor jobb, ha inkabb nem osztasz meg semmit.

Folytatodik a kovetkez6 oldalon
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Néhany kérdés tovabbi megbeszélésre (ezeket a kérdéseket haza is vihetik a tanulok,

hogy a csaladjukkal is megvitassak éket):

* Mikor szabad masokrol késziilt képet vagy videdt megosztani?

* Miért olyan nehéz megtartani a titkokat?

* Elképzelhetd olyan helyzet, hogy mégis helyes elarulni valakinek a titkat?

* Mi a teendd, ha egy szdmodra fontos személy olyasmit posztol, amit6l az az érzésed
tamad, hogy veszélyben van? Ha azon gondolkodsz, hogy egy masik ember titkat
mégiscsak el kellene mondanod valakinek, elé6bb szélnod kellene neki err61? Tudnia
kellene arrdl, hogy aggédsz érte?

Feladat 1. Talaljatok ki egy titkot
El6szor is, mindenki talaljon ki magdnak egy titkot (nem igazit).
I 2. Osszatok meg a parotokkal

Rendben, megvannak a titkok? Rendez6djetek parokba, és osszatok meg tarsatokkal

a titkotokat, majd beszéljétek meg az aldbbi harom kérdést:

* Megosztanad ezt a titkot barkivel?

* Kivel osztanad meg, és miért?

* Milyen érzés lenne, ha valaki az engedélyed nélkil mindenkinek elmondana a titkodat?

3. Osszatok meg az osztallyal
Végil minden tanuld elarulja az osztalynak a sajat kitalalt titkat, és az ezzel
kapcsolatos érzéseit. Az osztaly megbeszélheti a fenti kérdésekre adott valaszokat.

Tanulsag A titok csak egy a személyes informéacidk koziil, amelyet jobb megtartani magunknak,
vagy csak csaladtagokkal és bizalmas baratokkal megosztani. Ha egyszer megosztjuk
a titkunkat, tobbé mar nem csak rajtunk mulik, hogy kihez jut el. Milyen informacidkat
kell még kortiltekintéen védeni?
+ Az otthoni ciminket és telefonszamunkat
* Az e-mail cimiinket
* A jelszavainkat
* A felhasznaléneveinket
* Az iskolai munkankat és mas, altalunk Iétrehozott dokumentumokat

12 Legyél az Internet Asza.



Megosztas elott mérlegelj! 2. feladat

Megis, kinek a profilja ez?

A diakok tanulmanyozzak egy kitalalt szerepl6 néhany személyes informacidjat, majd ezek alapjan kovetkeztetéseket

vonnak le az illet6rél.

A tanulok elé
kitlizott célok

Megallapitani, hogyan lehet masokrol informaciot gy(jteni az interneten.
Atgondolni, miféle kdvetkeztetéseket lehet levonni egy személyrél az internetes
bejegyzései alapjan.

v/ Meghatarozni, mennyire pontosak ezek az informaciok, és mi a kiilonbség

a feltételezés, a vélemény és a tény kozott.

AN

Beszéljilk meg!

Honnan tudjuk azt, amirdl azt hissziik, hogy tudjuk?

Az interneten rengeteg személyes informaciét talalhatunk, amelyek alapjan

gondolhatunk vagy feltételezhetiink masokrél olyasmit, amirél késébb kidertil, hogy

val6jaban nem is igaz. Az alabbi kérdéseket jarjuk kordil:

+ Mit tudhatunk meg egy személyrél a személyes informacidk alapjan?

« Mit feltételezhetiink egy személyrél a személyes informaciok alapjan, még ha nem is
vagyunk benne biztosak?

* Tudjuk, honnan szarmaznak ezek az informacidk egyaltalan? Hogyan azonosithatjuk
a forrast?

Feladat

J

Sziikséges kellékek:

*Néhany kitalalt szerepl6
vagy létezé személy
internetes tevékenységének
gyljteménye. Kioszthatja
a ,Mégis, kinek a profilja
ez?” feladathoz tartozé
feladatlapokat akar az
osztalyban, akar masnapi hazi
feladatként. Tovabbi példakat
is lehet gydjteni, az alabbi
Otletek alapjan:

-Csaladtagok vagy
hirességek kozosségimédia-
profiljai, ha az osztaly
életkoranak ez megfelel6

-Kinyomtatott bongészési
elézmények

-Flizetek vagy eszk6zok egy
rovid, irdsos feladathoz

Megosztas el6tt mérlegelj!

1. Tanulmanyozzatok az illet6t

Ha a feladatlapon talalhaté gydjtemény mellett dont, osszon ki mindenkinek egy
példanyt. Ha az osztaly altal gy(jtott anyagokkal dolgoznak, valasszon ki harom
személyt, listdzza ki a hozzajuk tartoz6 informacidkat a feladatlaphoz hasonléan, majd
osszon ki mindenkinek egy példanyt.

2. Készitsetek leirast

Alakitsatok csapatokat ugy, hogy minden csapatra egy szerepl6/személy jusson.
Minden csapat irjon rovid leirast a személyrdl, az alabbi kérdést megvalaszolva:
LSzerintetek milyen ember az illet6?”

3. Az igazsag pillanata

ime, itt az igazsdg a szerepldinkrél (ne feledje, hogy csak azutan olvassa fel ezeket,

miutdn minden csapat végzett a leirdsokkal):

* Kriszti végz8s gimnazista. JOov6re egyetemre megy, szeretne vegyészmérnoknek
tanulni és késébb sajat céget alapitani. Leginkabb a csaladja, az 6nkéntes munka,
a popkultura és a divat érdekli.

+ Janka az iskolai kosarcsapat iranyito jatékosa. 15 éves és Pécsett él. Van egy 8 éves
huga. Leginkdbb a kosarlabda, a mlvészetek, a gitarozas és a baratai érdeklik.

* Robi 14 éves. Nemrég csatlakozott a focicsapathoz, és van két cicaja. Nagyon szépen
rajzol és szeret robotokat épiteni hétvégenként. Leginkabb a technoldgia,
a focicsapata, az allatok és az allati jogok érdeklik.

4. Beszélgetés
Most beszéljék meg, mely feltételezések voltak helyesek, és melyek nem. Miért igen
vagy miért nem? Mit tanultal ebbdl a feladatbol?

Folytatodik a kovetkez6 oldalon
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Tanulsag

14

Amikor latjuk az emberek bejegyzéseit, kommentjeit és képeit, olyan dolgokat feltéte-
lezlink réluk, amelyek nem feltétlenil igazak, kivaltképp, ha nem is ismerjik 6ket. Ez azért
van, mert az interneten csak az életiiknek és az érdeklédési koriiknek egy részét latjuk.
Az is lehet, hogy csak megjatsszak magukat, vagy olyasmit posztolnak, amit csak

az adott pillanatban éreznek ugy. Nem tudhatjuk, hogy valéjaban kik 6k vagy hogyan
éreznek, amig meg nem ismerjik 6ket személyesen: sét, még akkor is sok id6be telhet!

Legyél az Internet Asza.



Feladatlap: 2. feladat

Megis, kinek a profilja ez?

Olvassatok el a kitalalt személyek alabb lathat6 online tevékenységét. Az alapjan, amit lattok, irjatok le roviden,
szerintetek milyen ember az illet6: mit szeret, mit nem szeret, mi az, ami igazan fontos szamara?

Kriszti

Viz alatti képéG a fellépésrél!
Mindenki allati jol néz kil

Janka

V

A pattandsok eltiintetéséné
D) legjobb médja

Nyertiink! Mar csak egy meccs
a bajnoksagig. Még azért
gyakorolnom kell a dobast.

V

Az 6csém, Dani, ANNYIRA idegesit6.
LGet, hogy ufo.

Utalom a sulibulikat. #nemmegyéGel

V

V

Tudomanyos Akadémia,
Budapest

9 Birsag gyorshajtasért

10 jele annak, hogy a
D sziileid épp tonkre teszik
az életedet

Fiatal Tervez6k konferenciaja
v ] aDebreceni Egyetemen

VEGRE MEGNEZTEM AZ UJ
UGYNOKOK HABORUJA FILMET!
Te j6 ég, imadom!

Vasdrnapi horgaszat apukammal a
Jozsef Attila parkban! Kiraly lesz

V

Bécs
A belvaros kornyéke

Megosztas el6tt mérlegelj!

Robi

9 Tapsi Burger Birodalma

Kihagytam a gy6ztes gélt. Ne mar.
Legalabb a dontetlen meglett.

V

(=) 25 kép kiskutyakrol

Az Istvan Gimi
V] elséseins balja

CsGkoljatok a baratom honlapjat!
Egy csomé kodot irtam hozza.

V

Uj réord! Igeeeeen.
Imadom a Gem Jam jatékot!




Megosztas elott mérlegelj! 3. feladat

Hogyan latnak minket masok?

A didkok atgondoljak, hogyan latnak kiilonb6zé emberek (sziil6k, munkaaddk, baratok, a rendérség) az el6z6 feladat

szerepldit.

A tanulok elé
kit(izott célok

v/ Megérteni masok nézépontjat, amikor arrél dontiink, hogy megosszunk-e egy
informaciét az interneten.

v/ Meérlegelni a személyes informaciok, adatok kozzétételének kdvetkezményeit: amit
megosztunk, az hosszu idére a hirneviink részévé valik.

v/ Megtervezni a médjat, hogyan legyen az online jelentlétlink pozitiv.

Beszéljiik meg!

Uj nézépont

A digitdlis labnyomunkban talalhaté informacié tébbet arulhat el masoknak rélunk, mint
amit mi szeretnénk felfedni sajat magunkrol — ennek pedig jelent6s kovetkezményei
lehetnek.

Vessiink még egy pillantast a profilokra a szerepl&ink nézépontjabdl.

* Vajon szivesen vennék, ha masok tudomasara jutnanak ezek a személyes
informacidk? Miért igen vagy miért nem?

+ Milyen emberekkel (nem) osztandk meg ezeket szivesen?

* Hogyan értelmezhetik ezeket az informaciokat masok?

* Hogyan hasznalhatjak fel ezeket az informaciokat masok?

A kiilonboz6 helyzetek kilonboz6 szint(i adatvédelmet kivannak. A jo online
adatvédelem kulcsa, hogy atgondoljuk, vajon masok hogyan latjak a posztjainkat.

Feladat

/

Sziikséges kellékek:

A 2. feladathoz tartozo kitalalt
profilokbdl egy-egy példany
minden tanulénak.

16

1. Uj perspektiva

Most csapatokra oszlunk, és minden csapat atgondolja, hogy hogyan lathatja az el6z6
feladat kitalalt szerepléit a:

* Szilé « Edzé * Munkaadé

* Barat * Rend6rség * Hirdetd

* Te, 10 évvel kés6bb

Mi a fontos szamodra sziil6ként, munkaadoként, edzéként, baratként stb.? Milyen
kovetkeztetéseket vontal le az illetérél? Hogyan kezelnéd ezt az informaciét? Huzd ki
azt az informaciét, amit szerinted az illeté nem szivesen osztana meg veled.

2. Kovetkeztetések bemutatasa
Minden csapat bemutatja az eredményeit, és elmagyardzza a maganszféraval
kapcsolatos dontéseit. Ez egy j6 szituacid a szerepjatékra, ha mindenki beleegyezik.

3. Beszélgetés az osztallyal

Milyen tanulsagokat vontatok le ebbdl a csoportos feladatbo6l? Miért nem adhatnak
teljes képet az altalunk latott informaciok? Mi lehet a kdvetkezménye annak, ha valaki
negativ véleményt alakit ki rélad az online informacidk alapjan?

Legyél az Internet Asza.



Tanulsag Kiilénb6z6 emberek ugyanabbdl az informaciébol kiilonbozé kovetkeztetéseket
vonhatnak le.
Ne gondold, hogy az emberek az interneten biztosan olyannak fognak téged latni,
ahogy azt szeretnéd.

Megosztas el6tt mérlegelj! 17



Megosztas elott mérlegelj! 4. feladat

Maradjon maganugy!

Az osztaly attanulmanyozza négy szituacio leirasat, majd megvitatjak, mi lenne a legjobb adatvédelmi megoldas
az egyes helyzetekre.

A tanulok elé v Megvizsgalni az adatvédelmi szempontokat kiilonb6z6 emberek nézépontjabol.
kitiizott célok v/ Megérteni, hogy a kiilonb6z6 szituaciok kiilonb6z6 szintl adatvédelmet kivannak.
Beszéljilk meg! Adatvédelmi szituaciok: Mit kellene tenni?

1. szituacié: Egy gyereket az iskolabdl megcsip egy fura rovar, ami csunya, elszinez6-
dott kititéseket eredményez a hasan. Nem szeretné, ha masok tudnanak errél.

* Masoknak joguk van ezt tudni?

* Neked kellene elmondani nekik?

2. szituacio: Valaki bejegyzést ir a sajat napldjaba. Valaki mas lemasolja, és kiposztolja
az internetre.

* Rosszul tette ez a masik személy, amikor a naplébejegyzést kiposztolta?

* Hogyan éreznéd magad, ha valaki a te maganiigyeddel tenné ugyanezt?

3. szituacio: Valaki az egyik baratod kozosségi profiljara posztol: ,J6 utat!”

* A baratod megosztotta a nyilvanossaggal, hogy elutazik? Vajon szerette volna, hogy
mindenki megtudja?

* Van ennél személyesebb mddja annak, hogy ezt az lizenetet eljuttassa hozza, példaul
privat Gizenetben vagy sms-ben?

4. szituacié: Tudomasod van réla, hogy az egyik tanulé egy kamu profilt hozott létre,

amelyen egy masik diaknak adja ki magat, negativ médon abrazolva az illetét, és meg

is oszt rola személyes informacidkat.

* A masik diaknak joga van ezt tudni?

* Valakinek szoélnia kellene egy tanarnak vagy egy megbizhat6 felnéttnek? Hogyan?
Mi torténhet, ha senki nem tesz semmit?

* Nem egyértelm(, hogy ki tette, de te pontosan tudod. Szdlnod kellene errél egy
felnéttnek, akiben megbizol?

Feladat Megnézink négy szituaciot, majd megbeszéljiik, melyikre milyen lehetséges
adatvédelmi megolddsok léteznek. Négy csapatra oszlunk, minden csapat megbeszél
, egy szituacidt, majd az osztaly megosztja egymassal, mire jutottak.

o

Tanulség A kiilonboz6 helyzetek kiilonboz6 valaszokat kivannak, az online és az offline térben
egyarant. Mindig tartsd tiszteletben masok adatvédelmi dontéseit, még akkor is, ha te
magad mashogy dontenél.
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Megosztas elott mérlegelj! 5. feladat

Nem igy ertettem!

A tanuldk bemutatkoznak, ehhez csak emojis pdldkat hasznalhatnak. A feladat kézben megtanuljak, hogy kiilonb6zé
emberek kilonféleképpen értelmezhetik ugyanazt az izenetet.

Megjegyzés az oktatéknak:
Amikor céges logdkat, sportcsapatokat, iskoldkat, zenészeket, politikusokat stb. dbrazold polét viseliink, gyakorlatilag
Sétalo hirdet6tablaként funkcionalunk. A péld direkt kommunikdcié és média is egyben.

A tanulodk elé v/ Megérteni, milyen fontos feltenni az alabbi kérdést: Hogyan értelmezhetik masok
kitiizott célok masképpen ezt az lizenetet, mint én?

v/ Tudataban lenni, hogy a vizualis elemek hasznalata is kommunikacio.

v/ Megérteni, hogy minden megosztassal médiatartalmat hozunk létre.

v/ Megtanulni, hogy mit jelent a ,kontextus” és a ,bemutatas” — az interneten...

Beszéljijk meg! Volt mar olyan, hogy valaki félreértette, amit mondtal, tettél, irtal vagy posztoltal az
interneten? Esetleg diihdsek vagy szomoruak lettek, ezért el kellett magyaraznod nekik,
hogy te nem ugy értetted?

Néha a kommunikacié sordan mi ugyan pontosan tudjuk, mit szeretnénk kifejezni, de
az, akivel kommunikalunk, nem érti, kivaltképp, ha nem egy légtérben tartézkodunk.

Ez azért van, mert az atélt éilmény befolyasolja azt, ahogyan értelmezziik a dolgokat,
példaul a képeket vagy a szavakat.

Tovabb fokozza a z(rzavart, hogy sokszor ugy kozvetitiink lizeneteket, hogy kézben
nem is tudunk réla. A ruhank, a frizurank, de még az is, ahogyan jarunk vagy ahogyan

a keziinkkel gesztikulalunk: mindez rengeteget elarul rolunk masoknak, és mi is hasonlo
jelek alapjan itéliink meg masokat. Ezt hivjuk ,bemutatasnak”: képek, szimbdlumok, stilu-
sok és szavak segitségével kifejezni valamit egy dologrol, személyrél vagy csoportrol.

ime egy példa: Ha az interneten latunk egy képet egy csapatlogéval ellatott mezt visel
emberrdl, valészin(ileg azt gondoljuk, hogy az illetd a csapat rajongdja, és talan nem is
tévednénk nagyot. Ez azért van igy, mert legtdbben felismerjiik a sportmez ismertetdje-
gyeit: tudjuk, hogy ez egy sporthoz kéthetd ,kéd”. Még ha abban nem is vagyunk bizto-
sak, melyik csapathoz kéthet6é a mez, annyit tudunk, hogy egy sportcsapatrél van szé.

De mit gondolunk, ha valaki egy képen épp egy sajtdarabot visel a fején? Mit gondol-
nank arrél az emberrél? Ha az amerikai futball rajongdja vagy, akkor tudhatod, hogy a ,sajt-
fej” a Green Bay Packers focicsapat rajongdinak a beceneve. A képeken lathaté személy

a sajtdarabot abrazolé sapkaval fejezi ki azt, hogy tamogatja a Packers csapatot.

Ha nem ismered a Packers csapat rajongoinak titkos ,kédjat”, akkor azt is gondolhat-
nad, hogy a sajtsapka egy farsangi jelmez része, vagy egyszerlen csak nagyon fura.
Talan még az is megfordul a fejedben, hogy odakommenteld, mennyire fura.

Ez feldiihitheti a Packers csapat rajongéit. Az 6 szemiikben a hozzaszélasod sért6,
ezért elképzelhetd, hogy valami gonoszkodé kommenttel vagnak vissza. Ettél viszont

Folytatodik a kovetkez6 oldalon
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te leszel mérges, és a végén egy halom negativ hozzaszélassal pingpongozva meg-
bantjatok egymast.

Hogyan lehetiink tehat biztosak abban, hogy masok helyesen fogjak értelmezni az in-
ternetes posztjainkat? Ennek egyik médja, ha médiatartalom-gyartéként tekintiink ma-
gunkra — nem csak kommunikacids szerepléként vagy résztvevéként. Minden alkalom-
mal, amikor online profilt hozunk létre, lizenetet kiildiink valakinek, hozzaszélast irunk
a jaték csetablakaba vagy megosztunk egy képet, valéjaban médiatartalmat hozunk Iét-
re. Mint minden hozzaértd tartalomgyartonak, alaposan at kell gondolnunk az altalunk
|étrehozott tartalmat, és egy pillanatra meg kell alinunk kdzzététel elétt, hogy feltegyiik
magunknak a kérdést: ,Hogyan értelmezheti egy masik személy az lizenetemet?”

Feladat

/

Sziikséges kellékek:

+Feladatlap: ,Sima pél¢”
(tanulénként egy darab)

+Feladatlap: ,Emoji-tablazat”

(kivetitve vagy kifliggesztve,

hogy mindenki [assa)

+Filcek, szines ceruzak vagy
zsirkrétak rajzolashoz

-Ragasztdszalag (vagy
egyéb eszkoz a poldk
felfliggesztéséhez)

1. Feladat: Mutasd be magad az emojik segitségével!

Hogy ligyes tartalomgyartdk legyiink, példkat fogunk disziteni. Mutasd be magad
kizdrélag emojikkal (hangulatjelekkel), a sima péloét abrazolé feladatlapra rajzolva.
Hasznalhatsz egy, ketté vagy harom emojit, de annal tébbet nem. Kimasolhatod
az emojikat a tablazatbdl, de kitalalhatsz sajat hangulatjeleket is.

2. Mutasd meg és meséld el!

Rendezd6djetek parokba, és probaljatok meg kitalalni, hogy mirél arulkodnak az emojik
a parotok polojan. Jol tippeltetek, vagy el kell egymasnak magyaraznotok, mit is
jelentenek a valasztott emojik?

3. Ismerjétek meg egymast!
Tegyétek ki a ,polékat” korben a teremben, hogy mindenki megnézhesse a tobbiekét.
Ossze tudjatok parositani a poldkat a tulajdonosaikkal?

4. Vitassatok meg, mire jutottatok

Mitél volt nehéz vagy konnyli 6sszeparositani a poldkat?

* Volt valami kiilonleges ismertet6jele azoknak a péloknak, amelyeket konnyen 6ssze
tudtatok parositani a gazdajukkal?

Van olyan emoji, amit sokan hasznaltak? Van olyan, amit csak egyvalaki?

Mindenki egyetértett az egyes emojik jelentését illetéen? Hogyan valtoztathatja meg
a kontextus a hangulatjelek jelentését?

Nézziik példaul a kéz emoijit, ami két ujjaval V alakot formal. Honnan tudod, hogy

a békét, a gy6zelmet vagy a kettes szamot jelképezi? Mi a helyzet a t(iz emojival?
Veszélyt/vészhelyzetet szimbolizal? Vagy heves vagyat, elszantsagot? Valtozhat

a jelentés attdl fliggben is, hogy hol jelenik meg a hangulatjel (a vigyorgé emoji a hazi
feladatodon jelentheti azt, hogy a tanarod elégedett volt a munkaddal, egy baratodtol
kapott tizenetben pedig azt, hogy az illet6é épp boldog vagy viccel).

Tanulsag
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Miel6tt egy lizenetet vagy képet posztolunk, tartalomgyartéként nem art megallni egy
pillanatra és megkérdezni magunktdl: ,Hogyan értelmezheti ezt valaki mas? Biztos,
hogy megértik majd, amit mondani szeretnék?” Ugyanezt a kérdést kell feltenniink
magunknak akkor is, ha masok tartalmahoz szélunk hozza. ,Biztosan értem, hogy, mire
gondolt? Hogyan lehetek ebben biztos?”

Legyél az Internet Asza.



Feladatlap: 5. feladat
Sima polo
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Megosztas elott mérlegelj! 6. feladat

Keretbe vele!

Megjegyzés az oktatoknak:

A médiatartalom-gyartas dontésekkel jar. Az egyik legfontosabb ddntés, hogy mit tesziink bele, és mit hagyunk ki a
tartalombdl. Ez a lecke segit abban, hogy a diakok megtanuljak eldénteni, hogy — mint médiatartalom-gyartok — mit
osszanak meg az interneten.

A tanulok elé
kitizott célok

Elképzelni magunkat médiatartalom-gyartoként.

Megérteni, hogy a tartalomgyartéknak el kell dontenitk, mit mutassanak meg,
és mit hagyjanak ki a képbdl.

v/ Hasznalni a keretezés fogalmat, igy atlatni a kiilonbséget akozott, hogy mit
teszlink masok szamara lathatéva, és mit tartunk meg magunknak.

v
v

Beszéljilk meg! A vizudlistartalom-gyartok a keret segitségével kontrollaljak, hogy mennyi informacict
kivannak megosztani. Ok déntik el, hogy mi legyen a kereten beliil (Ithatd), és mi
maradjon a kereten kiviil (nem lathatd).

Feladat Végezze el az egész osztdly a feladatokat, majd vitassatok meg 6ket:
I 1. Keretezés
Minden médiatartalom a tartalomgyartoi dontések sorozatanak eredménye. Az egyik
legfontosabb dontés, hogy mi legyen lathatd, és mi maradjon rejtve. Amikor képet vagy
Sziikséges kellékek: videdt készitiink, a keret valasztja el a ,benti” és a ,kinti” tartalmat.

-JerIé?kérltyék és ollék
(tanulonkent egy) Lassuk, hogyan is mikodik ez! Vegyétek el6 a jeldl6kartyat, és véagjatok ki a kzepébdl

*,Mi van a keretben?’ egy téglalapot! Ezzel sajéat keretet hoztok létre.

Feladatlapon kiosztva vagy
kijelz6re/interaktiv tablara

vetitett képekkel Tartsatok a keretet karnyujtasnyira, kozelitsétek lassan az arcotok felé, majd ismét ta-
volitsatok elfelé (ugyanezt kiprobalhatjatok egy fényképez6gép kozelitési funkcidjaval).
Mit észleltek a kereten beliil Iathatd dolgokrél? Mi torténik, ha a keretet egyik oldalrdl
a masikra mozgatjatok? Tudjatok ugy tartani a kezetekben, hogy néhany osztalytarsato-
kat lassatok, masokat pedig nem? Vagy néhany targyat lassatok a falon, de a tébbit nem?

Amikor te allitod be a keretet, te vagy a tartalomgyarté. Te dontheted el, mit hagysz
benne a képben, és mit hagysz ki. Amit a kereten kiviil hagysz, az a valos életben to-
vabbra is létezik, de azok, akik a tartalmat nézik, nem lathatjak.

2. Megtartani vagy kihagyni?

Vegyétek el6 a ,Mi van a keretben?” feladatlapot, és nézzétek meg az 1A jel(i képet.
Mit gondoltok, mi lathato rajta, és ezt honnan tudjatok? Most nézzétek meg az 1B jell
képet. Hogyan segit a plusz informacié abban, hogy jobban megértsd, mit is latsz?

Ismételjétek meg ugyanezt a 2A jel(i képpel. Szerintetek mi vet ra arnyékot? Milyen bi-
zonyitékotok van erre? A 2B jel(i képbdl tobb informaciét lehet megtudni. Jol tippeltetek?

Folytatodik a kovetkez6 oldalon
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3. Tul sok informacio (TSI)?

A plusz informdciét nem mindig fogadja osztatlan siker. Néha eltereli a figyelmet
a fékuszban |év6 képrdl, igy nem tudjuk azt élvezni vagy megérteni. Nézzétek meg
a 3. példat a feladatlapon.

Néha mokas azt is Iatni, mi hogyan késziil. De mi lenne akkor, ha minden alkalommal,
amikor egy filmet, sorozatot vagy vide6t nézel, nem csak a kereten beliili tartalmat
latnad, hanem a kamerdkat, a mikrofonokat, a stab tagjait és a diszleteket is? Szerinted
ugyanannyira tudnad élvezni a torténetet?

4. Te dontesz

Valahanyszor megosztasz valamit az interneten, médiatartalmat gyartasz. Ahogy egy
film, video vagy sorozat producere, te is eldontheted, mit lassanak a néz6k a keretben,
és mi maradjon a kereten kivdil, [athatatlanul.

Tanulsag
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Tartalomgyartéként te alkotod meg a ,keretet” a megosztott online tartalmaid kordil, igy
masok csak azt |atjak, amit te engedsz nekik. Tartsd ezt észben, amikor informaciét
osztasz meg az interneten, és bizonyosodj meg réla, hogy a személyes vagy maganjel-
legl informaciok a ,kereten” kiviil maradnak.

Legyél az Internet Asza.



Feladatlap: 6. feladat

Mi van a keretben?

2B

2A

3A
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Megosztas elott mérlegelj! 7. feladat

Interland: A Tudatossag hegye

Interland hegyekkel dvezett, forgalmas varoskézpontjaban nagy a jévés-menés. Ugyelned kell arra, hogy mit osztasz meg,
és kivel. Az informacio fénysebességgel terjed, és ugy tlinik, Netkalandor ismeréseid koziil valaki tul sok dolgot oszt meg.

Nyiss meg egy bongész6t a szamitégépeden vagy a mobileszk6zodon (pl. tableteden),
és latogass el a beinternetawesome.withgoogle.com/hu_hu/interland/landing/figyelmes-hegy oldalra.

Témak megvitatasra
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A tanuldk jatsszanak egyet a Tudatossag hegye jatékkal, majd az alabbi kérdésekkel
0sztonozze 6ket vitara a jatékbol levont tanulsagokrol. A jaték altalaban akkor a leg-
hasznosabb, ha egyediil jatsszak, de parba is rendez6dhetnek a gyerekek. Ez féleg
a fiatalabb tanulok esetében lehet kiilondsen hasznos.

« A jatékban megosztott bejegyzések kozil melyik fajtat osztandd meg a leggyakrabban
a valé életben? Miért?

* Mesélj egy olyan alkalomrdl, amikor véletlentil megosztottal valamit, amit nem
kellett volna.

+ Szerinted miért gondoljak a Tudatossag hegye karakterérdl, hogy tul sok mindent
oszt meg?

* Mutasd be ennek a tul sok mindent megoszto karakternek a személyiségét, és azt,
hogy tettei miként befolyasoljak a jatékot.

+ A Tudatossdag hegye jaték utan valtozott a véleményed arrél, hogyan fogsz ezentul
online megosztani dolgokat masokkal?

* Nevezz meg egy olyan dolgot, amelyet a leckék és a jaték utan ezentul masképp
fogsz csindlni!

* Milyen negativ kdvetkezménye lehet annak, ha nem csak a barataiddal, hanem
nyilvanosan osztasz meg valamit?

- Mit tehetsz akkor, ha véletleniil valami személyeset osztasz meg magadrol? Es ha
valaki mas oszt meg veled valami tul személyeset?

Legyél az Internet Asza.
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2. lecke: Legyél éber az interneten!

Ne do

olj be

a kamunak!

Védd meg magad az adathalaszoktol és a csaloktol

A lecke attekintése

1. feladat: Ne akadj az adathalaszok horgara!

2. feladat: Ki is vagy te valéjaban?

3. feladat: Beszéljiink a botokrol

4. feladat: Ez tényleg igaz?

5. feladat: Hogyan szurjuk ki az alhireket az interneten?
6. feladat: Interland: Valésag-folyo

Témak Fontos, hogy a gyerekek megértsék: az internetes tartalmak nem feltétlenil valodiak és
megbizhatdak, és el6fordulhat, hogy adatlopasra vagy a profil meghekkelésére iranyuld
rossz szandék all moégottiik. Az adathalaszat és mas internetes csaldsok lényege,
hogy a mindenféle koru felhasznaldk ismeretlenek lizeneteire valaszoljanak, sét, az is
el6fordulhat, hogy magukat ismerésnek kiadé csaldk varnak valaszt az lizeneteikre.

A tanulodk elé

kitizott célok

v/ Megérteni, hogy nem minden valds, ami online elérheté.

v/ Megtanulni, hogy hogyan mikddik az adathaldszat, mik a veszélyei, és hogyan
védekezhetiink ellene.

v/ Felmérni, hogy egy adott oldal vagy mas informaciéforras hiteles-e, felismerni
a manipulaciot, a megalapozatlan allitasokat, a hamis ajanlatokat vagy
nyereményeket és mads internetes csalasokat.

Hivatkozott
szabvanyok

Ne dé6lj be a kamunak!

ISTE oktatoi szabvanyok: 1a, 2c, 3b, 3¢, 4b, 53, 643, 6d, 7a

ISTE tanuléi szabvanyok 2016: 1c, 1d, 2b, 2d, 3b, 3d, 7b, 7c

AASL tanulmanyi szabvanyok: 1.b.1, I.c.1,l.c.2, 1c.3,1.d.3,1.d.4, Il.a.1, ll.a.2, ll.b.1, Il.b.2,
I1.b.3, Il.c.1, 1l.c.2, 1.d.1, 11.d.2., lll.a.1, lll.a.2, lll.a.3, lll.b.1, lll.c.1, lll.c.2, lll.d.1, lIl.d.2,
IV.a.1,1V.a.2,1V.b.3,V.a.2,Vl.a.1,Vl.a.2, Vl.a.3
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Ne dolj be a kamunak!
Szoszedet

Bot: A csetbotként vagy virtudlis asszisztensként is
ismert szoftverek az interneten vagy mas halézaton
automatizalt feladatokat hajtanak végre: kérdésekre
valaszolnak, parancsokat kdvetnek (példaul elkalau-
zolnak az Uj baratod hazahoz), vagy egyszeri felada-
tokat végeznek el (példaul lejatszanak egy dalt).

Adathalaszat: Személyes informacidk vagy bejelent-
kezési adatok kicsalasara iranyulé probalkozas

az interneten. Az adathaldszok altalaban e-mailen,
reklamokon vagy ismerds oldalakhoz hasonlé
weboldalakon keresztiil prébalkoznak.

Célzott adathalaszat: Olyan adathaldszat, amely
soran a csal6 az dldozat személyes adatait fel-
hasznalva célzottan tamad.

Atverés: Tisztességtelen probalkozas pénz vagy
egyéb érték kicsalasara.

Megbizhaté: Olyan személy, akiben bizhatsz, hogy
helyesen és megfelel6en fog cselekedni.

Hihet6: Igazi, valddi, tényleges vagy helyes; nem at-
verés és nem utanzat.

Ellenérizheté: Valami, amirél be lehet bizonyitani vagy
ki lehet mutatni, hogy igazi vagy valddi.

Megtéveszt6: Hamis; olyan cselekedet vagy lizenet,
amely masok becsapdsara, megtévesztésére vagy
félrevezetésére irdanyul.

Manipulacio: Igazsagtalanul, tisztességtelentil

vagy fenyegetés altal iranyitani vagy befolyasolni
személyeket vagy egy adott helyzetet. Bizonyos
internetes tartalmak is lehetnek manipulaltak, példaul
atszerkesztett fényképek, amelyekkel valamilyen
hamis tényallast prébalnak elhitetni.

Csalas: Az emberek megtévesztése valamilyen
értékik megszerzése érdekében.

Tiizfal: Egy olyan program, amely védi a szamitégépet
a legtobb atveréstdl és csalastol.

Rosszindulatd: Olyan szavak vagy tettek, melyek mogott
gonosz vagy artd szandék all. Utalhat artalmas szoftver-
ekre is, amelyek célja kart tenni az dldozat eszkozében,

1))

internetes fidkjaban vagy személyes adataiban.

Catfishing (alprofil hasznalata): Hamis identitas
vagy fiék hasznalata valamilyen ko6z6sségi halézaton,
aminek célja személyes informacidok megszerzése

a felhasznalok atverésével, vagy elhitetni a felhasz-
nalokkal, hogy valddi személlyel, profillal vagy oldallal
kommunikalnak.

Kattintasvadaszat: Manipulativ internetes tartalom,
poszt vagy reklam, amelynek célja megragadni

az emberek figyelmét, hogy azutdn rakattintsanak egy
adott linkre vagy weboldalra. Ez sok esetben a megte-
kintések szamanak vagy az oldal forgalmanak néve-
lése érdekében torténik, hogy ezaltal a tulajdonosok
tobb pénzt keressenek.

Vlogger: Olyan személy, aki rendszeresen rovid
videdkat posztol egy blogon vagy k6zosségi
médiaban.

Forras: Informaciéval szolgal6é személy vagy tartalom.

Hiteles: Akinek hinni lehet; egy hiteles személy té-
nyszer( bizonyitékokat mutat fel, hogy meggy&zzon
az igazarol.

Bizonyiték: Tények vagy példak, amelyek segitségével
megallapithatd, hogy valami igaz vagy hamis.

Szakértelem: Kiilonleges készség vagy tudas egy
adott témaban; a szakértdk altal birtokolt tudas.

Szandék: Az ok, amiért valaki valamit tesz; inditék.

Alhirek: Szandékosan hazug vagy az igazsagot el-
torzito hirek.

Fed6csoport: Olyan csoport, amely valami masnak
adja ki magat, mint ami valojaban, hogy igy védje
azoknak a személyeknek az identitasat, akik valé-
jaban a csoport mogott allnak.

Félrevezetd informacio: Hamis vagy megtévesztd
informacié.

Szkeptikus: Olyan személy, aki kész megkérddijelezni
egy allitas igazsagtartalmat.

Legyél az Internet Asza.



Ne do6lj be a kamunak! 1. feladat

Ne akadj az adathalaszok horgara!

A tanuldk egy jaték soran kilonboz6 e-maileket és lizeneteket vizsgalnak meg, és megprébaljak eldonteni, hogy
melyek valodiak, és melyek adathalasz atverések.

A tanulok elé
kit(izott célok

Megtanulni, hogy milyen mdédszerekkel probaljak ellopni az emberek adatait.
Megbeszélni az adatlopas megel&zésének modjait.

Megérteni, hogy fontos megbeszélni egy megbizhaté felnéttel, ha felmertil

a gyanu, hogy adatlopas aldozatava valtak.

v/ Felismerni az adathaldsz prébalkozasok jeleit.

v/ Vigyazni, hogy hogyan és kivel osztanak meg személyes informaciokat.

AN

Beszéljilk meg!

Ne délj be a kamunak!

De mi is az az adathalaszat?

Adathalaszatnak hivjuk, amikor csaldk a bejelentkezési vagy fiokadataidat szeretnék
megszerezni Ugy, hogy megbizhatd személynek adjak ki magukat e-mailben, széveg-
es lzenetben vagy mas online kommunikacié soran. Az adathalasz e-mailek kovet-
kezményeként virusok is keriilhetnek a szamitdgépedre, ha megnyitod a veszélyes old-
alakra iranyité linkeket vagy a csatolmanyokat. Vannak virusok, amelyek a cimlistadon
keresztil a barataidat és rokonaidat veszik célba ugyanezekkel vagy még célzottabb
adathaldasz mddszerekkel. Masfajta csalasok azt sugalljak, hogy valami gond van az
eszkozoddel, és igy préobalnak ravenni arra, hogy telepits ra rosszindulatu vagy kéretlen
szoftvert. Ne feledd: egy weboldal vagy egy hirdetés nem tudja megallapitani, hogy

a késziiléked hibas!

Egyes adathaldsz tamadasokat konnyl beazonositani. Ugyanakkor vannak kifinomult-
abb, igen hihetd probalkozasok is, példaul amikor egy csalé a te személyes informacioi-
dat, adataidat is felhasznalja az (izenetében. Ezt célzott adathaldaszatnak hivjak, és az
ilyet néha kimondottan nehéz beazonositani, hiszen a sajat adataid hasznalata azt

a benyomast kelti, hogy ismer&ssel van dolgod.

Mielétt rakattintasz egy linkre, vagy beirod a jelszavadat egy ismeretlen oldalon, nem
art feltenni magadnak néhany kérdést az e-maillel vagy a weboldallal kapcsolatban.
llyeneket:

* Profi oldal benyomasat kelti, mint a tobbi ismerés weboldal, amelyekben megbizol?
Szerepel rajta a termék vagy a cég logoja? Nincsenek helyesirasi hibak a szovegben?
+ Az oldal URL-cime kapcsolodik a termék vagy a cég nevéhez, vagy az altalad keresett
informaciohoz? Vannak helyesirasi hibak a szévegben?

* Megjelennek kéretlen felugré ablakok?

+ A weboldal URL-cime a https:// karaktersorral kezd6dik, amely mellett balra egy kis
zold lakat is lathat6? (Ez azt jelenti, hogy a kapcsolat biztonsagos.)

+ Mi all az aprébettis részben? (Sokszor itt van elrejtve a csalds.)

+ Az e-mailben vagy a weboldalon olyan ajanlat szerepel, amely tul szép, hogy igaz
legyen — példaul sok pénzt igérnek? (Akkor majdnem biztos, hogy atverésrél van szé.)
+ Van valami gyanus az lizenetben? Példaul ugy tlnik, mintha ismernének, de mégsem
vagy biztos benne?

Folytatodik a kovetkez6 oldalon
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Es mi a teendd, ha mégis bedélsz egy atverésnek? Elészor is: ne ess kétségbel

* Azonnal sz6lj a sziileidnek, tanarodnak vagy mas felnéttnek, akiben megbizol. Minél
tovabb varsz ezzel, annal rosszabbra fordulhatnak a dolgok.

+ Vdltoztasd meg a jelszavaidat minden fiékodhoz.

* Ha atverés aldozata lettél, azonnal értesitsd az ismeréseidet és a kontaktlistddban
szerepld személyeket, hiszen 6k lehetnek a kovetkezdk.

+ Amennyiben van ra méd, a megfeleld fellleten jelentsd spamként az lizenetet.

Feladat

4

Sziikséges kellékek:

+Feladatlap: ,Adathaldsz
példak”

Az ,Adathalasz példak”
feladatlap megoldasai:

1.

Valédi. Az Gizenet arra

kéri a felhasznalét, hogy

a cég weboldalan sajat
maga jelentkezzen be, nem
pedig e-mailben egy linket
kiildenek neki, vagy jelszava
elkiildésére szolitjak fel (a
linkek veszélyes oldalakra
irdnyithatjak a cimzettet).

. Atverés. Gyanus URL, nem

biztonsagos kapcsolat

. Valodi. Az URL kezdete

Jhttps://”

. Atverés. Banki adatok

megszerzésére iranyuld
gyanus ajanlat

5. Atverés. Gyanus és nem

biztonsagos URL-cim
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1. A példak tanulmanyozasa csoportokban
A tanuldk alkossanak csoportokat, és mindegyik csoport tanulmanyozza a példaként
bemutatott lizeneteket és weboldalakat.

2. Az egyéni itéletek meghozatala
A tanuldk dontsék el minden egyes példarol, hogy ,valédi” vagy ,kamu®, és irjak ala
az indokokat is.

3. Az itéletek csoportos megbeszélése
Mely példak tlinnek hihetének, és melyek gyanisak? Akadt olyan valasz, amely megle-
pett? Ha igen, miért?

4. Tovabbi beszélgetés
ime, néhény tovabbi kérdés, amelyeket feltehetsz magadnak, amikor lizenetek vagy
weboldalak valodisagat mérlegeled:

* Minden rendben van az iizenettel?
Mi az els6 benyomdasod? Vannak az lizenetnek olyan részei, amelyek felkeltik a
gyanakvasodat? [géri, hogy valamilyen problémét orvosol, amelyrél nem is tudtal?

* Valamit ingyen kinalnak az e-mailben?
Az ingyenes ajanlatok altalaban egyaltalan nem ingyenesek.

* Meg kell adnod a személyes adataidat?
Egyes weboldalak azért kérik el a személyes adataidat, hogy a jovében még tobb
csalé e-mailt kiildhessenek neked. gy példaul a kvizek és a ,személyiségtesztek”
valéjaban informaciogyjtésre szolgalhatnak, ami alapjan kénnyebb feltorni a jel-
szavaidat vagy egyéb titkos adataidat. A legtobb valédi cég nem kéri a személyes
adataidat e-mailen keresztdl.

* Lanclevéllel vagy k6zosségi oldalon szerepl6 poszttal van dolgod?
Azok az e-mailek és posztok, amelyek arra buzditanak, hogy kiildd tovabb ket
minden ismerdsddnek, veszélyt jelenthetnek rad és masokra is. Ne tegyél eleget
a kérésnek, hacsak nem vagy biztos benne, hogy az izenet megbizhaté forrasbol
szarmazik, és valéban biztonsagos tovabbkildeni azt.

Legyél az Internet Asza.



* Van aprobetiis rész?

A legtébb dokumentum aljan szerepel ,aprobet(is széveg”. Altaldban nem tul felt(ing,
és sokszor itt taldlhaté az a rész, amit nem szeretnének, hogy elolvass. Elképzelhetd
példaul, hogy feliil a cimsor azt hirdeti, nyertél egy telefont, de az aprébetlis szévegbdl
kiderdl, hogy valéjaban jokora 6sszeget kellene havonta fizetned ezért a cégnek. Ugyan-
akkor az aprébet(is rész hianya is hasonlé intd jel lehet, igy arra is érdemes odafigyelni.

Megjegyzés: A feladat el6tt egyezziink meg a tanulékkal, hogy a Netkalandor
levelez6rendszere egy valddi, megbizhatd szolgaltatas.

Tanulsag

Ne délj be a kamunak!

Az interneten mindig figyelni kell az adathaldsz prébalkozasokra, legyen sz6 e-mailrél,
Uzenetekrél vagy posztokrél. Ha ilyen csalds aldozata lennél, azonnal szélj egy feln6tt-
nek, akiben megbizol.
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Feladatlap: 1. feladat

Adathalasz peldak

< > C @ https:/mail.internaut.com/mail/u/0/#inbox P

Netkalandor
levelezérendszer

|Efmail |

| Jelsz6 |

Bejelentkezés a f4jl
megtekintéséhez

(ALY o Donuts&more
& > C @ https:/www.donutsandmoreshop.com

DENUTS & MCRE SHEP

Hirek Fankok  Egyéb
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1. Valédi vagy kamu?
Targy: Fontos informéci¢ a tagsagodrol
Felado: Bagoly Mozik<tagsag@bagolymozik-pelda.hu>
Az iizenet Kedves Daniel! o
szzﬁlf,zge. ! ' Valodi Kamu
* Nagyon kdszonjuk, hogy megtisztelted a Bagoly Mozik
halézatat azzal, hogy kordbban korlatlan tagsagot valtottal.
Azért kerestiink most meg, mert a kezdeti 12 honapos
eléfizetésed hamarosan lejar. Reméljik, hogy a Bagoly
Mozik kaprazatos moziélményt tudott neked nyujtani az
elmult évben. Szeretnénk megjutalmazni hliségedért, ezért
csomagodat hamarosan prémium tagsagra fogjuk
atallitani, réadasul ez semmilyen tovabbi koltséggel nem
jar szamodral!
Arra kértink, hogy ellendrizd, és szlikség esetén frissitsd az
adataidat az oldalunkon, hogy a prémium tagsag minden
elényét élvezhesd.
A Bagoly Mozik csapata
< > C  © www.dOcs.intern4ut.com PAGIE 2. VaIOdI Vagy kamU?
Valodi Kamu

3. Valédi vagy kamu?

Valodi Kamu

Legyél az Internet Asza.



m 8 Email —
& > C @ https:/internaut.mail.com/mail/u/0/#inbox i 4. Valédi Vagy kamU?

Targy: Nagyszer( Lehet6ség kedves baratom

Felado: Robin<robin@robin-hood-example.com>

Az iizenet Kedves baratom. T

szdvege: Valodi Kamu

A nevem Robin, tanar vagyok és Debrecenben élek.
Rengeteg didkot tanitok, és ugy gondolom, hogy nagy
hatassal vagyok ezeknek a gyerekeknek az életére. Sajnos
a NAV az utobbi idében tul sok adot vetett ki a bevételeim-
re. Biztosan te is egyetértesz, hogy a tanaroknak nem
kellene ennyi addt fizetnilk, hiszen eleve keveset keresnek.
Hamarosan egy hatalmas 6sszeget fogok orokolni (tobb
mint 100 milli6 forintot), és nem szeretném, hogy ezt is
megkaparintsa az allam.

Mindig jo baratom voltal, ezért szeretném a te szamladon
tartani ezt a pénzt az adoidészak végeéig. Cserebe
felajanlok neked 1 milli¢ forintot. Azt gondolom, hogy ez
egy elég jo Uzlet, és baratok kozt marad. Kérlek, kildd el az
osszes banki adatodat, hogy a pénzt elhelyezhessem a
szamladon.

Orokké jo baratod:

Varga Robin

B Internaut Accounts

& 5 C O http://www.inter -genuine-login.com/ PAGE 5. Valo’di Vagy kamU?

Netkalandor fiok

Udv! Ez valéban On? Valodi Kamu

Ugy tlinik, egy Uj helyrél jelentkezik be a fidkjaba. Hogy megbizonyo-
sodjunk arrdl, hogy ez tényleg On, és nem valaki mas probélja épp
feltorni a fiokjat, kérjuk, végezze el a kdvetkezé gyors hitelesitési
folyamatot. Tovabbi tudnivalok ezzel a kiegészit6 biztonsagi
intézkedéssel kapcsolatban.

Valassza ki a hitelesités maodjat

@ Erésitse meg a telefonszamat:

| Adja meg a teljes telefonszamat

A Netkalandor levelezérendszer ellenérzi, hogy a megadott
telefonszam megegyezik-e az altalunk mentett szammal —
nem kildink Onnek semmilyen (izenetet.

(O Masodlagos e-mail cimem megerdsitése:

| Adja meg a teljes e-mail cimét |

A Netkalandor levelezérendszer ellenérzi, hogy a megadott
e-mail cim megegyezik-e az altalunk mentett cimmel — nem
kildink Onnek semmilyen Gizenetet.

Folytatas
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Ne do6lj be a kamunak! 2. feladat

Ki is vagy te valojaban?

A tanuldk az adathalaszok elleni védekezést gyakoroljak: eljatsszak a gyanus internetes lizeneteket, posztokat, barati
felkéréseket, képeket és e-maileket, és megbeszélik az azokra adott lehetséges valaszokat.

A tanuldk elé
kit(izott célok

v/ Megérteni, hogy az interneten nem mindenki az, akinek kiadja magat.

v/ Meggy6z6dni arrél még a valasz elkildése elétt, hogy a felad6 valéban az, akinek
mondja magat.

v/ Kérdezni és segitséget kérni a felnéttektdl, ha nehéz megallapitani, hogy kivel van
dolgunk.

Beszéljilk meg!
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Honnan tudhatom, hogy valéjaban ki a felad6?

Amikor a barataiddal telefondlsz, konnyen felismered &ket a hangjukrol, bar 1atni nem
latod 6ket. Az online vilag azonban egy kicsit masként miikodik. Néha nem konny
meggydzbdni arrdl, hogy valaki valéban az, akinek mondja magat. Az alkalmazasok és
jatékok felhasznaléi néha viccbél, néha rossz szandéktol vezérelve masoknak adhatjak
ki magukat. Az is el6fordulhat, hogy azért tesznek ugy, mintha masok lennének, mert
igy akarnak beléled személyes informacidkat kihdzni. Az interneten ismeretlenek is
bejeldlhetnek baratként. A legbiztosabb, ha ezekre nem reagalsz, vagy elmondod a szu-
leidnek vagy mas megbizhaté felnéttnek, ha nem ismered a felkérés kiildéjét. Ha mégis
ugy dontesz, hogy reagalsz a felkérésre, nem art el6bb utanajarni, hogy mit is tudhatsz
meg az adott személyrél. Nézd meg a profiljan, hogy kik a baratai, vagy keress ra egyéb
informacidkra, amelyek megerésitik, hogy az adott személy valoban az, akinek mondja
magat.

Tobbféleképpen is meggyéz&dhetsz valakinek a személyazonossagardl az interneten.
ime, néhany példa kezdésként.

Megjegyzés az oktatoknak:

Erdemes révid k6zés 6tleteléssel kezdeni a foglalkozdst arrdl, hogy hogyan allapithatjuk
meg valakinek a személyazonossagat az interneten, majd az alabbi kérdések mentén
folytathatjuk a beszélgetést.

* Gyanus a profilképe?
Elmosddott vagy nem jél |athato a profilképe? Esetleg egyaltalan nincs képe, csak
példaul egy emoijit vagy egy rajzfilmfigura arcat hasznalja? A rossz min6ségu képek,
az emojik, allatok képei stb. megkonnyitik annak a dolgat, aki szeretné eltitkolni
személyazonossagat a kozosségi médiaban. A csalék gyakran mas emberek fotdit
lopjak el, és azokkal alprofilokat |étrehozva személyesitik meg 6ket. Vagy taldlsz mas
fotokat is réla, ahol ugyanazzal a névvel szerepel?

* A felhasznaloneviik tartalmazza a valédi neviiket?
A kozOsségi médiaban hasznalt neviik példaul megegyezik a valédi neviikkel?
(Példaul Kovacs Anna profiljanak cime valami ilyesmi lesz: SocialMedia.com/
kovacs_anna)

Legyél az Internet Asza.



+ Bemutatkoznak a profiljukon?
Ha igen, az ugy hangzik, mint egy valddi személy bemutatkozasa? A hamis profilok-
nal sokszor nem taldlhaté sok informacié a bemutatkozasban, vagy mas profilokrol
oll6zzak 0ssze azokat. Van olyasmi a bemutatkozasukban, aminek a valodisagat egy
kereséssel ellendrizni tudod?

* Miota létezik az adott fiok? A felhasznalo tevékenysége 6sszhangban all a varakoza
saiddal?
Uj profilrél van sz6, vagy sok tevékenység lathaté régebbrél is? Vannak kdzos
ismerdseid az adott személlyel, ahogy ez varhaté lenne? A hamis profilokon sokszor
nincs tul sok tartalom: nincsenek posztok, hozzaszélasok, és nincs jele a tarsas
érintkezésnek.

Feladat

/

Sziikséges kellékek:

A Kiis vagy te valéjaban?”
feladatlap egy példanya
csikokra vagva, ugy, hogy
egy csikon egy szituacié
szerepeljen

+Egy tal vagy mas
taroléeszkoz, amelybe a
papirokat bele lehet tenni
(minden csoport egyet fog
huzni)

+Adathalasz puska

1. A csoportok tanulmanyozzak a szituacidkat
A tanuldk alkossanak csoportokat. Minden csoport huzzon egy szituaciot, majd a tagok
beszéljék meg, hogy hogyan reagalnanak ra.

2. A csoportok eldadjak a szituacidkat

Ezt kovetéen minden csoport eljatssza a sajat szituaciojat: az egyik tanulé lesz a narra-
tor, egy masik eléadja az ,lizenetet”, a harmadik reagal, egy negyedik pedig elmagyaraz-
za, hogy miért tettek igy.

3. Az osztaly megvitatja a csoportok dontéseit

Végiil az adathaldsz puska segitségével vitassuk meg az egyes csoportok dontéseit.
Nyugodtan lehet irni még tobb lizenetet a jatékhoz, akar bonyolultabbakat is. Ebben
az esetben minden csoport ossza meg a tobbi csoporttal az altaluk irt Gizeneteket.

Tanulsag

Ne délj be a kamunak!

Te dontesz arrdl, hogy kivel allsz széba az interneten. Gy6z8dj meg réla, hogy az embe-
rek, akiket visszaigazolsz, valéban azok-e, akiknek mondjak magukat.
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Feladatlap: 2. feladat
Ki is vagy te valojaban?

1. szituacio Egy ismeretlen személy az alabbi lizenettel keres meg. ,Szia! Jéfejnek tiinsz, biztos j6
lehet veled I6gni. Nem csinalunk valamit egytitt? Bekdvetsz? Robi”

Ismeretlen szamrol sms érkezik a telefonodra. ,Szia, Kitti vagyok! Emlékszel ram tavaly
2. szituacio nyarrél?”

o Uzenetet kapsz egy olyan személytél, akit nem kévetsz. ,Szia! Imaddom a posztjaidat,
3. szituacio NAGGGYON vicces vagy! Add meg a szamodat, hogy tobbet dumalhassunk!”

L Csetlizenetet kapsz egy olyan személytdl, akit nem ismersz. ,Lattalak ma a téren.
4. szituacio OLLLLYAN CUKI VAGY! Hol laksz? Atmehetnék és szérakozhatnank egy kicsit.”

Kapsz egy lizenetet az interneten. ,Szia! Most taldlkoztam a baratoddal, Szabival! O
3. szituacio mesélt rolad, szeretnék talalkozni veled. Hol laksz?”

38 Legyél az Internet Asza.



Adathalasz puska: 2. feladat
Ki is vagy te valojaban?

ime, 6t szituacié és 6t lizenet, amelyet barki megkaphat az interneten vagy a telefonjan. Mindegyikre tobbféleképpen
reagalhatunk, ezek kozott vannak jo és kevésbé j6 lehet6ségek is. Lassuk, hogy egyetértesz-e veliik, vagy esetleg
eszedbe jut-e mas valasz is. Ha valéban ilyen szituacidban taldlod magad, és nem tudod, hogy mit tegyél, a legjobb,
ha egyaltaldan nem valaszolsz. Mindig figyelmen kiviil hagyhatod, vagy akar le is tilthatod az adott személyt. Es persze
az sem art, ha beszélsz réla a sziileiddel vagy egy tanaroddal.

1. szituacio

Uzenetet kapsz egy olyan személytél, akit nem tudsz beazonositani. ,Szia! Jéfejnek
tlinsz, biztos jo lehet veled l6gni. Nem csinalunk valamit egylitt? Bekovetsz? Robi” Mit
teszel?

* Nem foglalkozol vele. Ha nem ismered, akkor donthetsz Ugy, hogy egyszer(en csak
nem allsz széba vele.

* ,Szia, Robi, ismerjiik egymast?” Ha nem vagy biztos benne, el6bb kérdezz ra.

* Letiltod. Ha megnézted, hogy ki a felado, és ugy dontottél, hogy letiltod, akkor nem
fogsz téle tobb lizenetet kapni. A legtobb kézosségi oldal ugy mikodik, hogy az illeté
még csak nem is fogja megtudni, hogy letiltottad.

* Megnézed Robi profiljat. Legyél résen, mert kénnyen lehet hamis profilokat is

késziteni.

Nézd meg az ismerdseit, ez alapjan is megallapithatd, hogy valédi személlyel van-e
dolgod. Kiilondsen gyanus, ha te magad egyetlen baratjat sem ismered! Ha nincs
nyoma tul sok tevékenységnek az oldalan, akkor az egy ujabb jel, hogy a profil hamis.

* Felveszed Robit a barataid kozé. HA ugy dontottél, hogy minden rendben van vele.
Ezt csak akkor javasoljuk, ha el6bb megbizonyosodtal a kilétérdl, és egy megbizhaté
felnéttel is egyeztettél.

» Személyes informacidkat osztasz meg vele. Soha ne adj ki személyes informaciot
ismeretleneknek!

2. szituacio

Ne délj be a kamunak!

Ismeretlen szamroél sms érkezik a telefonodra.
»Szia, Kitti vagyok! Emlékszel rdm tavaly nyarrél?” Mit teszel?

* Letiltod. Ez modortalansagnak tlinhet, ha tényleg ismered 6t. Ha viszont biztos vagy
benne, hogy nem talalkoztal Kitti nev( l[annyal tavaly nyaron, vagy tul sok Gizenetet
kiild, és tul sok mindent oszt meg magaroél, akkor indokolt lehet a letiltas.

* Nem foglalkozol vele. Ha nem ismered, akkor donthetsz ugy, hogy egyszerien nem
valaszolsz neki.

+ ,Szia, Kitti, Ismerjiik egymast?” Ez egy j6 lehetéség, ha nem vagy biztos benne, hogy
taldlkoztatok-e mar, és szeretnél kicsit tobbet megtudni, hogy el tudd donteni. De ne
mondd el Kittinek, hogy hol voltal tavaly nyaron!

+ ,Nem emlékszem rad, de 6sszefuthatunk valamikor.” Nagyon rossz 6tlet; soha ne
ajanlj fel talalkozot ismeretlen személynek!

Folytatodik a kovetkez6 oldalon
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3. szituacio

Uzenetet kapsz egy @fociscsaj12 nev(i felhasznalétol, akit te nem kovetsz. ,Szial
Imadom a posztjaidat, NAGGGYON vicces vagy! Add meg a szamodat, hogy tobbet
dumalhassunk!” Mit teszel?

* Nem foglalkozol vele. Ha nem akarsz, nem kell valaszolni.

* Letiltod. Ha furcsdnak taldlod ezt a személyt, és letiltod, akkor nem fogsz tobbet
hallani fel6le — hacsak nem hoz létre egy Ujabb hamis profilt, és Gjra kapcsolatba lép
veled, egy masik személynek adva ki magat.

+ ,Szia, ismerjilk egymast?” Ha nem vagy biztos benne, tegyél fel kérdéseket, miel6tt
személyes informacidkat osztanal meg vele, példaul a telefonszamodat.

* ,Rendben, a szamom ..." Inkdbb ne! Még ha meg is gy6z6dtél az adott személy
kilétérdl, nem jo Gtlet személyes informacidkat megosztani a kozosségi platformokon.
Talaljatok mas modot arra, hogy kapcsolatba lépjetek egymassal — példaul
szlileiteken, tanaraitokon vagy mas megbizhato felnétton keresztiil.

4. szituacio

40

Csetlizenetet kapsz egy ismeretlentdl. ,Lattalak ma a téren. OLLLYAN CUKI VAGY! Hol
laksz? Atmehetnék és szérakozhatnank egy kicsit.” Mit teszel?

* Nem foglalkozol vele. Valészindleg j6 dontés.

* Letiltod. Nyugodtan tiltsd le, ha kellemetlen érzésed van valakivel kapcsolatban.

+ Ki vagy?” Valészin(lileg nem j6 dontés. Ha az lizenet gyanus, akkor jobb, ha nem
valaszolsz, vagy letiltod a kiildéjét.

+ ,Te vagy az, Liza? TE IS CUKI VAGY! A cimem Béke utca 24." Nem jo 6tlet, még akkor
sem, ha ugy gondolod, tudod, ki a feladd. Miel&tt valakivel megosztod a lakcimedet
vagy mas személyes adatodat, ellenérizd le a kilétét, még akkor is, ha igy gondolod,
ismered 6t. Soha ne talalkozz személyesen olyanokkal, akiket csak az internetrdl
ismersz.

Legyél az Internet Asza.



5. szituacio A kovetkez6 izeneted érkezik: Szia! Most talalkoztam a baratoddal, Szabival! O mesélt
rolad, szeretnék talalkozni veled. Hol laksz?” Mit teszel?

* Nem foglalkozol vele. Ha nem ismered ezt a személyt, de tényleg van Szabi nev(i
baratod, a legjobb, ha elészor 6t kérdezed meg, mieldtt valaszolndl az lGizenetre.

* Letiltod. Ha nem ismered ezt a személyt, és nincs is Szabi nev(i baratod, akkor
valészinlleg a legjobb, ha letiltod, hogy tébbet ne Iéphessen kapcsolatba veled.

* ,Ki vagy?” Valészinlileg nem j6 dontés. Ha nem ismered ezt a személyt, jobb, ha nem
valaszolsz, legalabb addig, amig Szabi vissza nem jelez.

Ne délj be a kamunak! 11



Ne do6lj be a kamunak! 3. feladat

Beszeljunk a botokrol

Manapség a didkok egyre tobbszor ,nem emberi hanggal” kommunikalnak a kiilonb6z6 eszk6zokon, alkalmaza-
sokban és oldalakon. Ez leginkabb az otthoni hasznalat soran fordul el8, de talan egyre gyakrabban az iskolaban is.
Ezeket legtobbszor ,csetbotnak” nevezik, de elterjedt a ,virtualis asszisztens” vagy egyszer(en a ,bot” elnevezés is.
Ennek az egyszer( kérdésekre épiilé feladatnak az a célja, hogy az osztaly kozosen gondolkodjon el a botokkal torté-
né kommunikaciérol.

Megjegyzés: Probalja nyitva hagyni a kérdéseket. Ez a feladat arrdl szol, hogy a tanuldk kritikusan gondolkodjanak, nem
pedig a konkrét tanulsagok levondsarol.

A tanuldk elé v Megismerkedni ezzel az interaktiv technolégiaval, amely a tanuldk életében egyre
kitlizott célok tobbszor felbukkan.

v/ Beazonositani a kiilonb6z6 botokhoz kéthetd tapasztalatokat.

v/ Elemezni ezeknek a technoldgiaknak a mindennapi életre gyakorolt pozitiv

és negativ hatasait.

Beszéljiik meg! Manapséag egyre tdbben hasznélnak botokat. Hallottad mar ezt a megnevezéstt?
Vannak, akik ,csetbotnak” vagy ,virtualis asszisztensnek” is hivjak. A botok ezerféle
dologra hasznalhatdk: jatékhoz, az id6jaras lekérdezéséhez, kérdések megvalaszolasa-
hoz, navigalashoz, értesitések kiildéséhez, pl. ha letelt a bedllitott idé stb. Néha emberi
nevet kapnak, maskor az elnevezésiik egyszer(ien csak arra utal, amit csinalnak.

A ,Dog a Day” (Minden napra egy kutya) nev( bot példaul naponta Uj kutyas képet kiild.
A botok megtaldlhatok mobileszk6zokon, az interneten, autékban, vagy éppen otthoni
eszkozokon, amelyek a lakds kiilonb6zé helyiségeiben taldlhatdk. Beszéljiik meg, hogy
milyen tapasztalatai vannak az osztaly tanuléinak a botokkal, és gondolkodjunk réluk
egy kicsit kozosen.

ime, néhany kérdés, melyeket fontoléra vehetiink:

* Tudod, mi az a bot?

+ Hanyan beszélgettetek mar botokkal? Milyen eszk6zon?

+ Ki szeretné elmondani, hogy milyen volt?

« Szerintetek milyen célra a legjobbak a botok? (Gondolatébreszt6 példak: az idéjaras
lekérdezése, hirek keresése, jaték, informaciok lekérdezése.)

* A botok mesterséges intelligenciat (MI vagy Al-Artificial Intelligence) hasznalnak.
Altalaban elmondhaté, hogy az Ml a kérdésekbél is tanul, igy egyre jobban tud
segiteni. Ehhez viszont az kell, hogy a botok néha ,megjegyezzék” vagy rogzitsék azt,
amit kérdezel t6liik vagy mondasz nekik. Ennek fényében elgondolkoznal azon, hogy
mit mondasz egy botnak? Ha igen, mit mondanal el neki, és milyen informaciét
tartanal vissza?

« Szerinted hasonlé élmény, mint amikor emberekkel beszélgetsz? Miben hasonlit,
és miben nem?

+ Az ismerdseid hogyan kezelik a botokat, és hogyan beszélnek veliik?

* Te hogyan beszélnél hozza? Kedves lennél, vagy néha kiabalnal?

42 Legyél az Internet Asza.



* Rendben van az, ha az ember kiabal egy bottal? Miért igen vagy miért nem? (Olyan ez,
mint barmilyen tdrsas interakci6?)

+ Az egészen kicsi gyerekek néha azt hiszik, hogy a botok is emberek. Mit mondanal
a kistestvérednek vagy az unokatestvérednek, hogy megértesd veliik, mi is az, amivel
beszélgetnek?

* Ha a bot képes tanulni az embertdl, van olyasmi, amit nem mondanal neki, mert nem
szeretnéd, ha megtanulna? (Segitség: Gondolj vissza a ,Megosztas elétt mérlegelj!”
témakorhoz tartozé feladatokra, és beszélj arrél, hogyan kapcsolédik ide az a téma.)

* Lehetséges az informacidkat ,jo és rossz”, illetve ,valddi és kamu” kategodriakba
sorolni? Hogyan tudnank megvalaszolni ezeket a kérdéseket?

Feladat

/

A beszélgetést kovetben az osztaly tanuldi kozosen, vagy kilonbozé iskolai eszk6zok
koré gydlve kisebb csoportokban, keressenek képeket és informacidkat botokrdl (ide-
értve az azokrél sz6l6 hireket is). A keresékifejezések kozott szerepelhetnek a ,bot”,
a ,csetbot”, a ,digitdlis asszisztens”, illetve a ,virtualis asszisztens” kifejezések is.

Az osztaly kozosen dontson arrdl, hogy a taldlt informacidk pontosak-e. Ezt kovetéen
néhany tanulé valasszon ki egy cikket, amelyet otthon a sziileivel fog elolvasni, majd
utana egy bekezdésben 6sszefoglalja annak tartalmat.

Tanulsag

Ne délj be a kamunak!

A kritikus gondolkodas a rendelkezésiinkre allé egyik legfontosabb, legidétallébb
,€5zkoz” a legujabb digitalis vivmanyok okos hasznalatahoz. A legjobb benne pedig az,
hogy ez az eszk6z minden hasznalattal egyre jobban fog mikodni. A kdzos, hangos
gondolkodas hatékony és szérakoztatd lehetéség a fejlesztéséhez.
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Ne délj be a kamunak! 4. feladat

Ez tenyleg igaz?

Megjegyzés az oktatéknak:

Célunk részben a tanuldk elemz6képességét fejleszteni, hogy az egyes forrasok hitelességét jobban tudjak mérlegelni,
részben pedig megértetni veliik, hogy az informdcidk sok helyrél szarmazhatnak (nem csak tankdnyvekbdl). Ezért az
elemzG6képességliket mindenféle médidra ki kell terjesztenilik. Ha eljutottak idaig, innen mar tovabbléphetnek specialis
tartalmak, példaul hirek vagy tudomanyos adatok elemzéséhez is.

A tanuldk elé
kitizott célok

v/ Azonositani az eszkdzoket, amelyeket mar most is hasznalnak az informaciok
hitelességének mérlegelésekor.

v Atgondolni, hogy a szakértelem és a szandék hogyan befolyasolja

a hitelességet.

Tegyenek fel négy alapkérdést a forrasok hitelességének vizsgalatahoz.

Megérteni, hogy ha egy forras egy adott témaban hiteles, attdl még nem feltétlendl

az mas témakban is.

v/ Megtanulni, hogy tobb forras ellenérzésével sokszor konnyebb megallapitani, hogy
egy informacid hiteles-e.

NN

Beszéljilk meg!
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Mitél valik valami vagy valaki hitelessé és megbizhatova?

Minden nap hozunk dontéseket azzal kapcsolatban, hogy mit hisziink el és mit nem.
Vajon valodi volt az a vided, vagy kamu? A batyad vajon igazat mond, vagy ugrat?
Igaz lenne az a pletyka, amit a baratodrél meséltek?

Hogyan prébalod megallapitani, hogy igazat mondanak-e neked? Figyelembe szoktad
venni az alabbi szempontokat?

* Amit te tudsz az adott személyrél
Ha példaul tudod, hogy egy osztalytarsad nagyon j6 valamiben, vagy 6szinte
emberként tartjdk szamon, esetleg folyton megtréfal masokat, vagy rosszindulatian
viselkedik, akkor altalaban konnyebb megallapitani, hogy éppen komolyan beszél,
viccel, vagy hazudik.

* Amit az adott személy tud rélad
Ha példaul sziileid tudjak rélad, hogy milyen ételekt6l szokott fajni a hasad, akkor
megfogadod a tanacsukat azzal kapcsolatban, hogy mit egyél. Ha a kdnyvtaros ismeri
az érdekl6dési korodet, és hogy milyen konyveket szeretsz, akkor jobban megbizol
a konyvajanlasaiban.

* Hanghordozas és arckifejezés
Onnan tudhatod, hogy egy baratod az ellenkezéjét gondolja annak, amit mond, hogy
példaul mikozben arrél beszél, hogy milyen szornyen érezte magat az Uj gordeszka
parkban, forgatja a szemeit és gunyosan viselkedik.

* A szituacio
Ha példaul a barataiddal viccel6dtok, és az egyikiik az Uj frizuraddal ugrat, tudhatod,
hogy nem gondolja komolyan. Ha viszont valaki ugyanezeket a szavakat hasznalja
a frizurddra, hogy megszégyenitsen az egész osztaly el6tt, az sértésnek szamit.

Legyél az Internet Asza.



Amikor a médiaban hallunk dolgokat, példaul egy videéban vagy a TV-ben, esetleg egy
weboldalon, akkor nem ismerjik személyesen a beszélét, és 6k sem ismernek minket.
Ezért nem is lehetiink biztosak benne, hogy hihetlink-e nekik.

Ha irott lizenetekrdl van szo, nem latjuk a kiildd arckifejezését, nem halljuk a hang-
hordozasat. Ezért nem tudhatjuk, hogy hogy érti azt, amit mond, még akkor sem, ha
ismer@srél van szo. llyenkor érdemes kérdezni.

Feladat

/

Sziikséges kellékek:

+Feladatlap: ,Dontsd el, hogy
hiteles-e”

Ne délj be a kamunak!

1. Forrasok felmérése

Ha azt szeretnéd, hogy valaki ajanljon neked egy jo kis videojatékot, vajon a nagyma-
madat kérnéd meg erre? Mas széval: a nagymamad hiteles forrasnak szamitana

a videojatékok kérdésében? A hiteles forras olyan, amelyben megbizhatunk, mert pon-
tos és relevans informdacidkkal szolgal.

Készits a lenti tablazathoz hasonl6 listat az el6nyokrdl és hatranyokrol, ha a nagyma-
madtdl kérsz tanacsot videodjatékokkal kapcsolatban.

ELONY HATRANY

A nagymamam szeret, és szeretné, A nagymamam nem jatszik

hogy boldog legyek. videdjatékokkal, ezért nem tud réluk
sok mindent.

A nagymamam ligyesen meg tud A nagymamam nem tudja, hogy milyen

talalni informacidkat, amikor 6 maga jatékaim vannak mar, és hogy milyen

nem tud valamit. jatékokat szeretek.

Ha a te listad is hasonléan néz ki, akkor figyelembe vetted a hitelesség megallapitasanak
két leggyakrabban hasznalt szempontjat: a szandékot és a szakértelmet. A ,szakértelem”
kiilonleges készség vagy tudas egy adott témaban; a szakérték rendelkeznek ilyen tudas-
sal. A ,szandék” valakinek a céljara utal: az ok, amiért valamit mond vagy tesz.

A lista mely eleme kapcsolédik a nagymama szandékahoz? Mely elemek vonatkoznak
a szakértelmére? Az el6nyoket és a hatranyokat tartalmazé lista alapjan a nagymama
hiteles informacidforrasnak tekinthet6 az Uj videdjaték kivalasztasaval kapcsolatban?
A nagymama nem hazudna, mégis valdszinileg jobb 6tlet lenne olyan embert megkér-
dezni, aki nemcsak torédik vellink, hanem ért is a jatékokhoz, illetve tudja, hogy milyen
tipusu jatékokat szeretiink.

Emellett tudhatjuk példaul, hogy apa nagyszer(ien f6z, de egyaltalan nem ért a divathoz;
az edz6 otthon van a kosarlabdaban, de nem ért a tornahoz; a nagymama pedig szinte
minden hagyomanyos jatékot meg tud javitani, de semmit sem tud a videdjatékokrol.
Azért, mert valaki szakért6 egy adott témaban, még nem lesz szakért6é mindenben.

Folytatodik a kovetkez6 oldalon
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2. irj egy sajat listat az elényokrél és a hatranyokrol
Ha most gondolkodtal el el6szor a szandék és a szakértelem szempontjairdl az infor-
maciéforrasok hitelességét illetéen, akkor jol j6het egy kis gyakorlas.

Tegyiik fel, hogy jobb focista szeretnél lenni. irj egy listat az alabbi forrasok elényeirdl
és hatranyairdl, hogy el tudd donteni, melyik szamit hitelesnek:

* a nagymamad

+ egy kozépiskolai bajnok kosarcsapat edzéjének blogja

* a csapatod legjobb jatékosa

« egy weboldal, ahol futballcipéket lehet vasarolni, és ahol tandcsokat is adnak

« futballtechnikak gyakorlasarol sz616 videok

Mit veszel észre az egyes forrasok er6sségeivel és gyengeségeivel kapcsolatban?

* Van olyan, aki j6 tanar, de esetleg nem ért a futballhoz?

+ Van olyan, aki fociszakért8, de talan nem ért ahhoz, hogyan adhatna tovabb a tudasat?

+ Van olyan, aki a tanacsok részeként mindig valamely termékét prébalja megvetetni veled?

+ Van olyan, aki ért a futballhoz, de nem tudja, hogy konkrétan neked milyen képességeidet
kell fejlesztened?

Beszélgetés: Melyik forras lenne j6 valasztas, és miért?

A hitelesség jellemz6en nem ,minden vagy semmi” jellegii valasztas. A legtobb for-
rasnak vannak erésségei és gyengeségei is. Eppen ezért a legjobb valaszokat tigy
kaphatjuk meg, ha tobb forrast is figyelembe vesziink, majd 6sszevetjik a kiilonb6z6
informacidkat. A hitelesség nemcsak arrél szél, hogy kinek hisziink. Arrél is sz6l, hogy
mit hisziink el. A vilaggal kapcsolatos tudasunk sokféle helyrél szarmazhat, nem csak
személyektdl. Ha egy katasztréfafilmben azt latjuk, hogy a part felé kozeledd cunami
hullamai magasabbak egy felh6karcolonal is, akkor elhissziik, hogy a cunami valéban
ilyen? Vagy ha egy reklam azt sugallja, hogy a legtobb tudds furcsa haju, fehér kope-
nyes férfi, szodasliveg szemiiveggel, az vajon igaz?

2. Lépések a mérlegeléshez

Barmilyen forrast ellenérizhetiink a ,Dontsd el, hogy hiteles-e” feladatlapon szerep-
16 3 1épés segitségével. A Iépések a szandékkal és a szakértelemmel kapcsolatos
ismereteinkhez kapcsoldodnak.

3. Ellendrizd a forrasaidat

Ideje gyakorolni! Fogalmazz meg egy kérdést valamilyen 6rai témaval kapcsolatban,
vagy valamirél, amit az interneten lattal. Keress olyan forrast, ami valaszt ad a kérdé-
sedre, és kis csoportokban, a feladatlapon szereplé kérdéseket haszndlva dontsétek el,
hogy az adott forras hiteles-e.

Legyél az Internet Asza.



Példak:

- Otletekre van sziikséged, hogy mit ajandékozz a baratodnak sziilinapjara. Egy helyi iizlet
rekldmja szerint a sajat keres6eszkozik — amely a bolt 6sszes termékére kiterjed —
barmely ismer6sod szamara segit megtalalni a megfelel6 ajandékot. Ez bevalna neked?

* Internetes értékeléseket olvasgatsz egy Uj pizzériardl, és észreveszed, hogy a hat darab
5 csillagos értékelés kozil harmat olyanok irtak, akiknek a vezetékneve azonos
az étterem nevével. Két masik vélemény szerint itt van a legjobb pizza a vilagon, egy
pedig azt allitja, hogy az alacsony arat figyelembe véve nem volt rossz. Emellett tizen
négy negativ vélemény is van. Elég meggy6zéek a pozitiv visszajelzések ahhoz, hogy
kiprébald a pizzajukat?

* Egy felugro reklam szerint egyike vagy azon keveseknek, akiket kivalasztottak egy
,Sellépirula” tesztelésére, amellyel képes leszel I1élegezni a viz alatt, buvarfelszerelés
nélkil. Minddssze 3000 forint szallitasi dijat kell fizetned. Benne lennél?

* Nagyon szereted egy népszer( vlogger videdit, mert viccesek, ugyanakkor sok olyan
dolog is elhangzik bennik, ami banté lehet kiilénb6zé csoportokra nézve.

Hiszel a videdknak, mert viccesek és népszerliek? Gondolod, hogy a videdk befolya-
soljak az emberek véleményét?

Tanulsag

Ne délj be a kamunak!

A kérdések a barataink. Ha jé kérdéseket teszel fel a forrdsokrdl és az altaluk nydjtott
informaciokrol, akkor sokkal pontosabban tajékozddhatsz. Minél tobb forrast hasz-
nalsz, annal jobb. Ne feledd, hogy ha egy forras egy adott témaban kivald, attél még
nem lesz ugyanolyan j6 mas témakban is.
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Feladatlap: 4. feladat

Dontsd el, hogy hiteles-e

Lépések, amelyekkel megkiilonboztetheted a hiteles forrasokat a nem hitelesektdl.

1. lépés Hasznald a j6zan eszed!
Logikus? Ertelmesnek t(inik?
* Ha (a) nem t(inik értelmesnek, amit latsz, vagy (b) sajat tapasztalatbél tudod, hogy
nem igaz, esetleg (c) nem stimmel a mar ismert tények alapjan, akkor nincs is
sziikség tovabbi |épésekre. llyen esetben nem hiteles forrassal van dolgod.

2. lépés Kérdezz!
Tedd fel az alabbi négy kérdést:

Szakértelem

1. Ismer engem, érdeklem a forrds szerzéjét (és ez szamit-e egyaltalan)

+ A valasz erre a kérdésre a keresett informaciétél fligg. Ha arrél keresel
informacidt, hogy hogyan szennyezik a miianyag palackok az écednt, akkor nem
szamit, hogy a forras szerzdje ismer-e téged. Ha azonban egy oldal azt igéri, hogy
imadni fogod az uj jatékukat, ahhoz tudniuk kell, hogy milyen hagyomanyos vagy
videdjatékokkal jatszol, maskilonben nem hiteles az allitasuk.

2. A forras szerzdje jartas a témaban? Hogyan tett szert a tudasara?

+ Egyesek ugy gondoljak, hogy a legegyszerlbben ugy juthatnak hiteles
informacidhoz, ha megkérdeznek egy digitalis hangasszisztenst. Elvégre ugy tinik,
6k mindent tudnak! Elgondolkodtal mar azon, hogy hogyan is lehetséges ez?

A vélaszokat matematikai szamitasok (algoritmusok) segitségével talaljadk meg.

* Az egyszer( kérdések esetében, amelyekre csak egyféle valasz adhaté (példaul
hogy héany fok van odakint, vagy hogy ki az el6addja egy adott slagernek), az ilyen
asszisztensek hiteles forrasnak tekinthet6k. Ha azonban a kérdés 0sszetettebb, jobb
olyan embereknél vagy csoportoknal kezdeni a kérdez6skodést, akik komoly idevago
tudassal rendelkeznek, és dijakat nyertek vagy PhD-t szereztek az adott témaban.
Ezt kovetéen mar érdemes lehet megkérdezni a hangasszisztenst is, hogy meg tudja-e
erésiteni az informdcidkat (Id. a 3. |épést a 49. oldalon).

Szandék

3. Mit szeretne t6lem a forras szerzdje, mit akar elhitetni velem, és miért?

* Esetleg pénzhez jut, ha megfogadom a tanacsat? Eszedbe jutott, hogy az
influenszerek jutalékot kaphatnak, ha megveszed azokat a termékeket, amelyeket
hordanak vagy népszertisitenek? Vajon az élsportoldk azért hordanak egy adott
markaju cip6t vagy mezt, mert azt szeretik, vagy mert pénzt kapnak, ha hirdetik a markat?
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+ Sokszor a pénz az oka, hogy egy logd vagy egy markanév felbukkan egy videéban
vagy hirdetésben. Ez azt is befolydsolhatja, hogy egy influenszer vagy egy sportold mit
mond neked (és mi az, amit nem mond). Valészinlileg nem rossz szandékkal teszi,
de szamara lehet, hogy fontosabb a pénz, mint hogy az 6sszes tényrél pontosan be-
szamoljon, vagy hogy szamodra hasznos dolgokat mondjon.

4. Ki jar jol és ki rosszul, ha hiszel az adott forrasnak? Erre nem mindig konny
vélaszolni. ime, egy példa:

Tegyiik fel, hogy egy reklam vagy egy applikacio azt igéri, hogy jo tanul6 leszel.

* Mik a lehetséges elényok? Az applikacio készitdje profital abbdl, ha megveszed
az alkalmazast, hiszen igy pénzt keres. Te pedig profitalhatsz abbdl, ha az alkalmazas
tényleg segit neked.

« Ki jar rosszul azzal, ha hiszel a reklamnak? Elképzelhet6, hogy feleslegesen adsz
ki pénzt az alkalmazasra. Az is lehet, hogy haszontalan dolgokat gyakorolsz be
a hasznalataval, és valéjaban gyengébben fogsz teljesiteni az iskoldban. Vagy esetleg
az alkalmazasra hagyatkozol, ami csak tippelni tud, hogy mik az igényeid, ahelyett,
hogy a tanarodhoz fordulnal, aki tényleg tudja, mire van sziikséged.

3. lépés Keress megergsitést!
Mas hiteles forrasok is megerdésitik az adott forras informacioit? Nem az a Iényeg, hogy
mas forrasokat is megnézz. Sok kilonbozé forrast kell megvizsgalni, és ha nem talalsz
tobb mas hiteles forrast, amelyek megerésitenék az adott forras informaciéit, akkor ne
higgy annak a forrasnak.
+ Keress az interneten, vagy kérj segitséget az iskolai médiatanartdl, és kutassatok
a kényvtarban! gy tovabbi informaciéforrasokat talalhatsz a témaban (ezek lehetnek
konyvek és cikkek, online vagy offline anyagok is).
* Ezeket a forrasokat is vizsgald meg az 1. és 2. |épésben leirtak szerint: tedd fel
ugyanazokat a kérdéseket. Amennyiben egybehangzé informacidkat tartalmaznak
a témaddal kapcsolatban, ugy valdsziniileg megerdsitettnek tekinthet6 az eredeti
forras hitelessége.
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Ne délj be a kamunak! 5. feladat

Hogyan szurjuk ki az alhireket az interneten?

Megjegyzés az oktatdknak:

A médiamdiveltségi kérdések és vizsgalati technikak olyan eszkbzbket adnak a tanuldk kezébe, amelyekkel megvédhetik
magukat a félrevezet6 informdacioktdl, anélkiil, hogy vitakba kellene bocsdtkozniuk, vagy 6sszeszdlalkoznanak barata-
ikkal, csalddtagjaikkal. Ehhez azonban el6bb kérdéseket kell feltennilik, és hozza kell szokniuk, hogy kritikusan dlljanak
hozza a rendelkezésiikre allé informdcidkhoz.

A tanuldk elé
kit(izott célok

v/ Azonositani azokat a jeleket, amelyek megtéveszté informdaciéforrasra utalnak.

v/ Meérlegelni a forrasok hitelességét, kritikus kérdések és gondos vizsgalédas
alapjan.

v/ Megérteni, hogy miért fontos ellendrizni egy forras hitelességét, miel6tt
megosztjuk az ott taldlhaté informacidkat.

v/ Raszokni arra, hogy minden hirt és informaciot ellenérizziink, ne csak a gyanus
torténeteket.

Beszéljilk meg!
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Ismered azt a jatékot, amikor egy képen elrejtett hibakat kell megkeresni? Néha a hirek
elemzése is ilyen. Sok ember és sok csoport olyan buzgén hisz valamiben, hogy eltor-
zitjdk az igazsagot, csak hogy egyetértsiink velliik. Amikor az eltorzitott informacidkat
hirnek alcazzak, akkor alhirrél beszélink.

Vannak, akik nem képesek megtanulni, hogyan kell beazonositani a hamis informacio-
kat, de ettél még ugyanugy megosztjak éket.

igy terjednek az &lhirek. Ha pedig az emberek félrevezetd informaciok alapjan tesznek
dolgokat, vagy ezek miatt hisznek valamiben, akkor nem mindig képesek higgadt parbe-
szédre, civilizalt vitara, a kdlcsonos megértésre és a megoldasok keresésére.

Ha tehat valami hirnek tlnik, hogyan kilonboztethetjik meg a valddit a hamistél?
Vannak bizonyos jelek, amelyeket megtanulhatunk felismerni. Kiilonb6z6 trikkok, ame-
lyeket a félrevezetd informaciok terjesztéi bevetnek. Es feltehetiink bizonyos kérdése-
ket mi is, amelyek segithetnek azonositani a nem szilard tényeken alapulé torténeteket.

Legyél az Internet Asza.



Feladat 1. Mi a gond ezzel a képpel?
Gyakoroljuk a kiilonbségek azonositasat hasonlé tartalmakban. Nézd meg jél

, az alabbi képet.
Vizsgald meg alaposan! Megtaldlod a kiilonbségeket a két kép kozott?

Sziikséges kellékek:

*Feladatlap: ,Hamis URL-
cimek azonositasa”

Es ha valaki megmutatné, hogy hol keresd? Az segitene?

Folytatodik a kovetkez6 oldalon
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Osszesen 9 eltérést rejtettiink el. Megtalalod mindegyiket?

Amikor megallapitjuk egy hirrél, hogy valddi-e vagy hamis, akkor hasonldan jarunk el,
mint ebben a jatékban. Ha alapos vizsgdlatnak vetjiik ald, megtalalhatjuk a fontos infor-
macidkat. Es persze sokkal kénnyebb dolgunk van, ha tudjuk, mit keressiink.

Eppen ezért bemutatunk néhany &lhirre utald jelet. Ha ezek valamelyikét észreveszed,
valészin(leg félrevezet6 hirrel van dolgod.

A feladatlap attekintése: Hamis URL-cimek azonositasa

* Az els6 dolog, amit meg kell vizsgdlni, az a hirt kozl6 oldal URL-cime (internetes
cime). A hamis oldalak sokszor olyan nevet valasztanak, amelyek hasonlitanak egy
valddi oldaléra, de apro eltérésekkel. A legtobb cég révid URL-cimeket hasznal, hiszen
ezek konnyebben megjegyezhetdk, és konnyebben be is irhatok, ezért a sok felesleges
bet(t tartalmazé URL-cimek gyakran hamis oldalakat rejtenek.

« Karikazd be az 6sszes, altalad valddinak itélt URL-cimet.
* Nézd meg a megoldasokat. Mindegyiket eltalaltad?

Hogyan ellenérizheted, hogy egy URL-cim valédi hiroldal-e? Példaul rakereshetsz a
hirigynokségre, vagy magara az URL-cimre is. Ha a szervezet valddi, akkor a keresési
eredmények mellett megjelenik egy keret annak adataival és a weboldaluk cimével. Ha
az URL-cim nem valddi, akkor sokszor lejjebb gorgetve lathaték olyan cimsorok, ame-
lyekbdl kideriil, hogy az oldalt hamisként jelentették, vagy akar az is elé6fordulhat, hogy
az oldal nem érheté el tobbé.

Legyél az Internet Asza.



2. A cimek elemzése

El6fordul, hogy valaki URL-cim nélkiil oszt meg egy hirt. Ezekben az esetekben az aldb-

bi int6 jelekkel taldlkozhatsz:

a) Atorténet egy figyelemfelkelt6 képpel indul — példaul egy cuki kutyardl, egy hires-
ségrél vagy egy szokatlan mutatvanyrél. Amikor azonban rakattintasz, a hirnek
semmi koze nincs a képhez.

b) Ha valaki szeretne meggy6zni téged valamirdl, ahelyett, hogy rad biznd, hogy
te hogyan dontesz, el6fordul, hogy félkévér betiikkel vagy CSUPA NAGYBETU
haszndlataval, esetleg alahuzassal vagy felkialtdjelek segitségével probalja
azt sugallni, hogy fontos az, amit mutat. Az igazi Ujsagirék nem hasznalnak efféle
formazast.

¢) Vannak, akik a cimben a ,sokkold”, ,botranyos” vagy ,meglepé” szavak hasznalatdval

prébalnak ravenni, hogy elolvasd a hirt. Ok jol tudjak, hogy az ilyen szavak kivancsiva
teszik az olvasot. Az igazi Ujsagirok azonban hagyjak, hogy a hir magaért beszéljen.

Ok csak bemutatjak a térténetet, és rank hagyjak, hogy sokkolénak vagy meglepének
érezzik-e.

Vess egy pillantast példaul a kdvetkezé cimre:

A sokkolo igazsag arrol, hogy mit
csinalnak a tanarok iskola utan

Anélkil, hogy tovabb olvasnal, mit gondolsz, mirél fog széIni a cikk? Miért gondolod
igy? Mi a bizonyiték erre?

Folytatodik a kovetkez6 oldalon
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ime, a cikk:

“(2019) - Az Allami Egyetem tanarokkal végzett friss felmérése szerint az oktatok
86%-a éppen ugyanazt csinalja munka utan, mint mas emberek. Elintézik a tennivaldi-
kat, vacsorat készitenek, id6ét toltenek a csaladjukkal, hazimunkat végeznek, és késziil-
nek masnapra. Nemrégiben azonban sok tanar meglep6 szokast alakitott ki.

A tiz évvel ezel6tti gazdasagi valsag nyoman csokkentették az oktatasi koltségvetést.
Ez azzal jart, hogy a tandrok évekig fizetésemelés nélkil maradtak. Mivel az alacsony
fizetésiikbél nem tudjak fedezni alapvet6 kiadasaikat, ma sok tanar masodallasban is
dolgozik. A tandrok tobb helyen sztrajkoltak is, fizetésemelést kovetelve, hogy otthagy-
hassak masodallasukat, és tobb id6t szentelhessenek didkjaiknak.”

Arrdl szolt a torténet, amire gondoltal? Szerinted a kép és a hir cime pontosan tikrozi
a tartalmat, vagy félrevezet6? Mi a bizonyiték erre?

3. A forrasok vizsgalata

A hirek elemzésekor segithetnek az emlitett jelek, de ez nem mindig elég. El6fordul,
hogy a valddi beszamolok is figyelemfelkelt6 technikakat tartalmaznak, ezért hamisnak
tnhetnek. Néha pedig a hamis forrasok olyan jél utdnozzak az igaziakat, hogy nehéz
észrevenni, hogy valéjaban nem azok. llyenkor nem kénny( kilonbséget tenni. Példaul:

Szerinted valédiak az alabbi hiriigynokségek?
Magyar Hirligynokség

Magyar Hirek

Magyar Tavirati Iroda

Hungaria Press

Hirek 24 Ugynokség

Valdjaban csak a Magyar Tavirati Iroda létezik. Hogyan ellenérizheted? Kezdésként
rakereshetsz az interneten a szervezet nevére. Nézz utana, hogy hol fordul elé még

az adott név a szervezet sajat honlapjan kivil. Ha szerepel a Wikipédian, egy ujsagcikk-
ben vagy valamelyik internetes hirportalon, akkor valészintileg valddi szervezetrél van
sz6. De azt is meg kell nézni, hogy mit irnak réluk ezek a cikkek! Lehet, hogy mindegyik
arrol szol, hogy a szervezet nem valadi.

Keress egy hirt az iskoladrol, egy kozosségrél, amelynek tagja vagy, a legujabb fogyo-
kuras trendrdl, vagy barmirdl, ami érdekel. Alkalmazd a ,Dontsd el, hogy hiteles-e”
feladatlapon szerepl6 3 I1épést, vedd figyelembe az imént megismert jeleket, majd ezek
alapjan dontsd el, hogy a hir valédi-e, vagy félrevezetd.

Legyél az Internet Asza.



1. lépés: Hasznald a j6zan eszed!
Tedd fel a kérdést: Logikus? Ertelmesnek t(inik?

A vélasz néha nyilvanvalé. Ha ilyen cimmel talalkozol: A HIRESSEG TITOKBAN OSSZE-
HAZASODOTT EGY FOLDONKIVULIVEL, akkor egy kis logikus gondolkodas elég, hogy
megallapitsd: a hir nem valddi.

Maskor nehezebb a dontés. Ha

a) nincs értelme annak, amit olvasol,

b) sajat tapasztalatbdl tudod, hogy valami nem igaz, vagy

¢) nem egyeztetheté dssze olyan tényekkel, melyeket mar ismersz,

... akkor valdszin(ileg hamis forrdssal van dolgod.
2. lépés: Tedd fel a szandékkal és a szakértelemmel kapcsolatos kérdéseket (48. oldal)

3. Iépés Keress megerdsitést!
Tedd fel a kérdést: Mas hiteles forrasok is megerdsitik az adott forras informacioit?

Ki szamolt még be a torténetrdl? Milyen mas hireket taldlsz még az oldalon? Mindegyik
hasonlé szempontot képvisel, vagy sokféle kiilonb6zé nézet megjelenik? Ha nem tala-
lunk tébbféle megbizhato forrast, amelyek szintén beszamolnak a hirrél, akkor okunk
van gyanakodni a forrassal kapcsolatban.

Tanulség Most, hogy megismerted, hogy az int6 jelek és a kérdések segitségével hogyan azono-
sithatdk a félrevezet6 informacidk, mindennapos szokasodda teheted az alapos megfi-
gyelést és vizsgalddast. Minden online informaciot elemzésnek vethetsz alg, és felfede-
zéseidet megoszthatod csalddoddal, barataiddal. igy okos, tisztelettudé és tiszteletnek
orvendé allampolgar lehetsz!

Ne délj be a kamunak! 55



Feladatlap: 5. feladat

Hamis URL-cimek azonositasa

Valadi vagy kamu?  napi.com Valédi Kamu

Karikdzd be a helyes valaszt. -~~~ -~~~ -~ -~ - - s oo oo o oo
valaszonline.hu Valodi Kamu
24.com Valodi Kamu
valaszoljine.hu Valodi Kamu
hvg.go.hu Valédi Kamu
valaszoline.hu Valodi Kamu
magyarnemzet.hu Valédi Kamu
index.com Valodi Kamu
huszonnegy.hu Valodi Kamu
magyar.nemzet.hu Valodi Kamu
24.hu Valodi Kamu
hvg.hu Valddi Kamu
index.hu Valodi Kamu
napi.hu Valodi Kamu

Megoldas Valédi Kamu
valaszonline.hu valaszoljine.hu
napi.hu valaszoline.hu
24.hu napi.com
hvg.hu 24.com
magyarnemzet.hu huszonnegy.hu
index.hu hvg.go.hu

magyar.nemzet.hu
index.com
56 Legyél az Internet Asza.



Ne délj be a kamunak! 6. feladat

Interland: Valosag-folyo

Interland folydjaban tények és a képzelet sziileményei kavarognak. Azonban a dolgok nem mindig azok, aminek
tdnnek. Ahhoz, hogy at tudj kelni a sebes folyon, a legjobb tudasodra lesz sziikség — ne délj be a vizben ténykedd
(adat)halaszok triikkjeinek.

Nyiss meg egy bongész6t a szamitdgépeden vagy mobileszk6zodon (pl. a tableteden),
és latogass el a beinternetawesome.withgoogle.com/hu_hu/interland/landing/valosag-folyo oldalra.

Témak megvitatésra A tanuldk jatsszanak egyet a Valésag-folyd jatékkal, majd az alabbi kérdésekkel 6sz-
tonodzze ket vitara a jatékbol levont tanulsagokrol. A jaték altalaban akkor a leghasz-
nosabb, ha egyedill jatsszak, de parba is rendezddhetnek a gyerekek. Ez féleg a fiatal-
abb tanuldk esetében lehet kiilondsen célravezeté.

Mesélj egy olyan alkalomrol, amikor el kellett dontened valamirél az interneten, hogy
valédi vagy hamis. Milyen jeleket figyeltél meg?

+ Kik azok az adathalaszok? Mondd el, hogyan szoktak viselkedni, és ez hogyan
befolyasolja a jatékot.

+ Szerinted a Valdsag-foly6 jaték utan masként fogod megitélni az online megismert
embereket és tartalmakat? Ha igen, min valtoztatsz?

* Nevezz meg egy olyan dolgot, amelyet a leckék és a jaték utan ezentul masképp fogsz
csinalni.

* Milyen int6 jelek sugallhatjak, hogy valami ,b(zlik”, valami nincs rendben egy online
szituacidval?

* Milyen érzés, amikor gyanus dologgal taldlkozol az interneten?

+ Ha tényleg nem tudsz donteni, hogy valami valodi-e, mi a teend§?
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Ovd meg
a titkaidat!

Beszéljiink komolyan az adatvédelemrél és a biztonsagrél

A lecke attekintése 1. feladat: Hogyan hozzunk létre erds jelsz6t?
2. feladat: Tartsd meg magadnak
3. feladat: Interland: Kincses torony

Témak Az online adatvédelmi és biztonsagi problémaknak nincs mindig egyértelm(en j6 vagy
rossz megoldasuk. A személyes és maganjellegli adataid — vagyis amit6l az vagy, aki —
védelme azt jelenti, hogy fel tudod tenni a megfeleld kérdéseket, és megtalalod rajuk
a sajat, j6l atgondolt valaszaidat.

A tanulok elé v Megtanulni, hogy miért fontos az adatvédelem, és hogy fiigg 6ssze az online
kitiiz6tt célok biztonsdggal

v/ Gyakorolni az erés jelszavak létrehozasat
v/ Olyan eszkozok és beallitasok attekintése, amelyek megvédenek a hekkerektol
és egyéb veszélyektdl

Hivatkozott ISTE Oktat6i szabvanyok: 1a, 2c, 3b, 3c, 3d, 4b, 63, 6d, 7a

szabvényok ISTE Tanuléi szabvanyok 2016: 1c, 1d, 2b, 2d, 3d, 6a
AASL Tanulmanyi szabvanyok: I.b.2, I.c.1, l.c.3, Ill.c.1, lll.a.2, lll.b.1, lll.c.1, lll.d.1, lll.d.2,
IV.b.3, V.d.3, Vl.a.1, VI.d.1
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Ovd meg a titkaidat!
Szoszedet

Adatvédelem: Személyes adatok és informaciok
(mas néven érzékeny adatok) védelme.

Biztonsag: Eszkozok és a rajtuk 1évé szoftverek
védelme.

Kétlépcsds azonositas (masnéven kétfaktoros
hitelesités vagy azonositas): Egy szolgdltatasba
torténd bejelentkezéskor sziikséges biztonsagi
folyamat, amely két kiilonb6zé 1épést vagy két ,fak-
tort®, példaul egy jelszot és egy egyszeri biztonsagi
kddot ellenériz. Példaul meg kell adnod a jelszavadat,
azutan pedig egy telefonodra kiildott biztonsagi
kodot, vagy egy alkalmazasbol érkezé kédot.

Jelszé: Egy titkos kombinacio, ami hozzaaférést biztosit
valamihez. Rengeteg formdban létezhet. Lehet példaul
egy négyjegyd, kizarélag szamokbdl allé kod, amelyet a
telefonunk lezarasara hasznalunk, vagy egy joval 6ssze-
tettebb jelsz6 az e-mail-fiokunkhoz. Altaldnossagban a
jelszavaink legyenek minél hosszabbak és dsszetetteb-
bek, mégis megjegyezhetdek!

60

Titkositas: Informacidk vagy adatok kodda torténé
atalakitasa, amely olvashatatlanna és hozzaférhetet-
lenné teszi azokat.

Osszetettség: Ez a cél, amikor biztonsdgos jelsz6t
akarunk létrehozni. Egy jelsz6 példaul akkor szamit
osszetettnek, ha vegyesen megtalalhatdéak benne
szamok, kiilonleges karakterek (példaul S vagy &),
valamint kis- és nagybetdk is.

Hekker vagy hacker: Olyan személy, aki szamitogépek
segitségével illetéktelenil hozzafér mas emberek
vagy szervezetek eszkdzeihez és adataihoz

Legyél az Internet Asza.



A tanuldk megtanuljak, hogyan hozzanak létre erds jelszdt, és hogyan vigyazzanak ra, hogy az késébb se keriljon

illetéktelen kezekbe.

Y,

4

1

Sziikséges kellékek:

*Internetkapcsolattal
rendelkez6 eszkozok a
tanuldk vagy tanulécsoportok
szamara

+Tabla vagy vetitévaszon

-Feladatlap: ,Utmutaté erés
jelszavak létrehozasahoz”

Felismerni annak a fontossagat, hogy miért nem szabad soha megosztani
masokkal a jelszavainkat, a sziil6k és gondvisel6k kivételével.

Megérteni az eszk6zok védelméil szolgald képernyézar jelentéségét.
Megtanulni, hogyan lehet nehezen kitalalhatd, mégis konnyen megjegyezhetd
jelszot létrehozni.

Kivalasztani a megfelel biztonsagi beallitasokat, tobbek kozott a kétfaktoros
azonositast.

Jobb félni, mint megijedni

A digitalis technologianak koszénhetéen konnylszerrel kommunikalhatunk barataink-
kal, osztdlytarsainkkal, tanarainkkal és csalddtagjainkkal. Szamos mddon tarthatjuk
vellk a kapcsolatot: e-maileken, SMS-eken és lizenetkild6 szolgaltatdson keresztil,
szavak, képek és videdk formajaban; telefonunkkal, tabletiinkkel és laptopunkkal.

(Te hogyan tartod a kapcsolatot barataiddal?)

Am ugyanezek, az informaciomegosztést konnyité eszkozok a hekkerek és csalok sza-
mara is lehet6séget adnak, hogy ellopjak adatainkat, és arra hasznaljak 6ket, hogy kart
tegyenek eszkdzeinkben, kapcsolatainkban és jéhirneviinkben.

Egyszer(, de okos dolgokkal tudjuk védeni magunkat, az adatainkat és az eszkozeinket:
a telefonunkon hasznaljunk képerny6zarat, személyes adatokat csak nagyon kortilte-
kintéen taroljunk zarolatlan eszkdz6kon, amelyeket kdnnyebb elvesziteni vagy egysze-
riibben ellophatjak 6ket, és mindenekel6tt erds jelszavakkal védjiik 6ket.
« Kitalaljatok, hogy melyik a két leggyakrabban hasznalt jelsz6?
(Vélasz: ,123 456" és a,password”, azaz magyarul ,jelszd")
+ Szedjlink 6ssze még néhany gyenge jelszdt, és beszéljiik meg, hogy miért szamitanak
gyengének. (Példdul: sajat neviink, telefonszamunk vagy a ,csokoladé” szé.)

Ki gondolja ugy, hogy ezekkel a jelszavakkal minden rendben van? ;)

ime, egy &tlet szuperbiztonsagos jelszé létrehozasahoz:

+ Gondolj egy kdnnyen megjegyezhet6 vagy vicces kifejezésre. Lehet ez a kedvenc
dalszoveged, konyvcimed, filmes idézeted stb.

« Valaszd ki a kifejezés minden szavanak legelsé vagy elsé par betdjét.

+ Néhany betdt helyettesits kiilonleges karakterrel vagy szammal.

* Néhany betd legyen nagy, néhany pedig kicsi.

+ Gyakoroljuk az Ujonnan megtanultakat jelszavas jatékkal!

1. Jelszavak létrehozasa

Alakitsunk kétfés csapatokat. Mindegyik csapatnak 60 masodperce lesz |étrehozni egy
Uj jelszot. (Kilon kihivas: A tanulok elészor csak részleteket osszanak meg az osztaly-
lyal segitségképpen, hogy lassak, mennyi hattér-informacidra van sziiksége az osztaly-
nak ahhoz, hogy pontosan kitaldljak a jelszét.)

61



62

2. Jelszavak osszehasonlitasa
Egyszerre két csapat irja fel a sajat jelszavat a tablara.

3. Szavazzunk!
Mindegyik jelszéparnal szavazunk, és megyvitatjuk, hogy melyik az er6sebb.

Fontos dolog, és egyben jo6 mdka erds jelszavakat létrehozni.

ime, néhany tipp a biztonsagos jelszavak létrehozasahoz.

Az erds jelszavak alapjat egy olyan kifejezés vagy mondat képezi, amely nekiink
konnyen megjegyezhetd, masok viszont nehezen talaljak ki. Példaul a kedvenc
konyviink vagy dalunk cimében szerepld szavak kezdébettii, vagy egy sajat magunkrél
sz6l6 mondat szavainak kezdébetti. Emellett fontos, hogy a jelszé betliket, szdmokat
és specialis karaktereket is tartalmazzon. Vegyiik példaul a ,Sarkanybdél van harom-
vagy hétfej(i” mondatot, amelybél az alabbi jelszot kredlhatjuk: Sv3v7F.

A kozepes erésségli jelszavak er6snek mindsilnek abbdl a szempontbdl, hogy a rossz-
indulatu szoftverek nehezen taldljak ki, viszont akik jél ismernek téged, ra tudnak jonni
(példaul ,SzepenRajzolok”).

A gyenge jelszavak altalaban személyes informdacidkat tartalmaznak, példaul a hazi-
kedvenced nevét. Ezeket konnyen fel lehet torni, és akik jél ismernek, ki tudjak talalni
(példaul ,szeretemaPaijtit” vagy a ,csokiamindenem”).

* Hasznalj kiilonb6z6 jelszavakat minden fontosabb fiokodhoz.

* Legaldbb 8 karakterbdl all6 jelsz6t hozz létre. Minél hosszabb, annal jobb (csak
nehogy elfelejtsd!).

* A jelszavak tartalmazzanak kis- és nagybetliket, szamokat és kilonleges karaktereket is.

+ Jelszavaid legyenek kdnnyen megjegyezhetdek, igy nem kell 6ket leirnod, ami
egyébként is kockazatos lehet.

* Azonnal valtoztasd meg a jelszavadat, ha tudod vagy gyanitod, hogy mas is tudhatja
olyan felnétton kiviil, akiben megbizol.

« Mindig hasznalj képernyézarat az eszkodzeiden. Ugy allitsd be az eszkdzoket, hogy
azok automatikusan lezarjanak, ha illetéktelen kezekbe kerilnek.

* A jelszavaid megjegyzéséhez vedd fontoldra egy jelszdkezel§ szoftver hasznalatat,
példaul egy bongészébe beépitett valtozatot. Ezaltal minden fiokodhoz egyedi jelsz6t
hasznalhatsz, anélkiil, hogy meg kéne 6ket egyenként jegyezned.



ROSSZ OTLETEK * Ne haszndlj jelszéként személyes adatokat (név, lakcim, e-mail cim, telefonszam,
TAJ-szam, édesanyad lednykori neve, sziiletési datumok stb.) vagy hétkdznapi
szavakat.

* Ne haszndlj olyan jelszét, amelyet konnyd kitalalni, példaul a becenevedet, az iskolad
nevét, kedvenc focicsapatod nevét, szamsort (pl. 123456) stb. Es semmiképp ne
legyen ,jelszd” a jelszavad!

* Ne oszd meg senkivel a jelszavadat, sziileiden vagy gondvisel6don kiviil.

+ Soha ne ird le a jelszavaidat oda, ahol valaki megtalalhatja.
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A tanar egy digitélis eszkoz segitségével szemlélteti, hol és mit kell keresni az adatvédelmi beallitadsok

testreszabdasahoz.

N

Y,

/

W

Sziikséges kellékek:

« Projektorral 6sszekotott
iskolai eszkdz, amellyel
megjelenithet6 a szemlélte-
téshez megfelel6 mintafiok
(pl. egy ideiglenes e-mail-
vagy weboldal fidk)
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Testreszabni a gyakran hasznalt online szolgaltatasok adatvédelmi beallitasait.
Megfelel6 dontéseket hozni az adatmegosztassal kapcsolatban a gyakran
latogatott weboldalakon és szolgalatasokban.

Megérteni, mit jelent a kétfaktoros hitelesités és a kétlépcsés azonositas, és mikor
érdemes hasznalni azt.

Az adatvédelem egyben biztonsag is

Az online adatvédelem és az online biztonsag egymastél elvalaszthatatlan fogalmak.
A legtobb alkalmazasban és szoftverben bedllithatjuk, hogy milyen adatokat szeret-
nénk megosztani, és hogyan.

Egy alkalmazas hasznalata vagy weboldal latogatasa soran keresd meg a ,Sajat fiok”
vagy a ,Beallitasok” opcidkat. Ott fogod megtalalni az adatvédelmi és biztonsagi bealli-
tasokat, amelyek segitségével eldontheted, hogy:

+ Milyen adatok legyenek lathatdéak a profilodon

+ Ki lathassa a posztjaidat, képeidet, videdidat vagy egyéb, altalad megosztott tartalmakat

Ha megtanulod megfeleléen hasznalni ezeket a beallitdsokat az adatait védelme ér-
dekében, és nem felejted el naprakészen tartani 6ket, konnyebben fogod tudni kezelni
adataid védelmét és biztonsagat. Fontos, hogy ezeket a dontéseket mindig a sztileiddel
vagy gondvisel&ddel egyiitt hozd meg.

Nézziik at egyiitt

Csatlakoztattam az eszkdzt a kivetitohoz. Nézziik meg ennek az alkalmazasnak

a ,Bedllitasok” menipontjat, ahol [athatjuk, hogy milyen opcidink vannak. Nézziik at
8ket egyiitt! (Fontos, hogy ekkor 6szténdzze a didkjait, hogy segitsenek Onnek.)

+ Jelszd modositasa

* A megosztasi, helymeghatarozasi és egyéb bedllitasok szambavétele és a legmegfe-
lel6bbek kivalasztasa

« Figyelmeztetés kiildése, ha valaki ismeretlen eszkdzrél prébal bejelentkezni a fiokotokba
+ Annak bedllitdsa, hogy az online profilotok, képeitek és videditok csak az altalatok
kivalasztott csaladtagok és baratok szamara legyen lathaté

« Kétfaktoros vagy kétlépcs6s azonositas bekapcsoldsa

* Helyreallitasi adatok bedllitasa arra az esetre, ha nem tudnatok bejelentkezni a fi6kotokba

A sziileitekkel vagy gondvisel6tokkel beszéljétek meg, hogy milyen adatvédelmi és bizton-
sdgi bedllitasok lennének a legmegfelel6bbek szamotokra. Ne feledjétek, hogy a legfonto-
sabb biztonsagi beallitas az agyatokban talalhato, hiszen ti hozzatok meg a kulcsfontos-
sagu dontéseket arrol, hogy mikor, kivel, mennyi személyes adatot osztotok meg!

Erds, egyedi jelszavak kivalasztasa a legfontosabb fiékokhoz mar énmagaban egy
remek kezdd l1épés. Mar csak az a fontos, hogy ne felejtsd el a jelszavaidat, és senkinek
ne is aruld el azokat.



Ovd meg a titkaidat: 3. feladat

Interland: Kincses torony

Segitség! A Kincses torony tarva-nyitva all, ezzel nagy kockazatnak kitéve az Netkalandor értékeit, példaul a kontakt-
listajat vagy a privat lizeneteit. EI6zd meg a hekkert, és épits er6dot erés jelszavakbol, igy most és mindoérokké bizton-

sagban lesznek a titkaid.

Nyiss meg egy béngész6t a szamitdgépeden vagy a mobileszkdzodon (pl. tableteden),
és latogass el a beinternetawesome.withgoogle.com/hu_hu/interland/landing/kincses-torony oldalra.

Témak megvitatasra

Ovd meg a titkaidat!

A tanuldk jatsszanak egyet a Kincses torony jatékkal, majd az alabbi kérdésekkel

0sztonozze bket vitara a jaték tanulsagairdl. A jaték altalaban akkor a leghasznosabb,

ha egyediil jatsszak, de parba is rendez6dhetnek a gyerekek. Ez f6leg a fiatalabb tanuldk

esetében lehet kiilondsen célravezetd. Milyen alkotéelemekbdl all egy szuperer6s jelszd?

* Mikor sziikséges a val6 életben erds jelszavakat Iétrehozni? Milyen tippeket tanultal
az er0s jelszavak |étrehozasahoz?

* Mi az a hekker? Jellemezd a viselkedését, és mondd el, hogy ez hogyan befolyasolja
a jatékot.

« Szerinted a Kincses torony jaték utan masképp fogod védeni az adataidat?

* Nevezz meg egy olyan dolgot, amelyet a leckék és a jaték utan ezentul masképp
fogsz csinalni.

* Hozz létre harom olyan jelszét, amelyek atmennének a szupererés jelszéteszten.

* Milyen példakat tudsz felsorolni a védelemre szorulé érzékeny adatokra?
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4. lecke: Legyél kedves az interneten!

Kedvesnek
lenni meno!

A pozitiv online magatartas ereje

A lecke attekintése

1. feladat: Tétlen szemlél6bdl tamogaté szemtanu

2. feladat: Tamogaté szemtanu lehetéségek

3. feladat: ...de mindezt kedvesen mondd!

4. feladat: Figyelj a stilusodra!

5. feladat: Mutass példat!

6. feladat: Amikor a szavak megvaltoztatnak egy képet
7. feladat: Interland: Kedves Kiralysag

A digitalis vilag uj kihivasokat és lehetéségeket jelent tarsas kapcsolatainkban — gyer-
mekeknek és feln6tteknek egyarant. A nonverbalis kommunikacié nehezebben érthet6
online, a folyamatos online jelenlét egyszerre kényelmes és frusztrald is, a névtelenség
pedig szélséséges érzelmeket generalhat, amivel arthatunk magunknak és masoknak is.

A helyzet nem ennyire fekete és fehér, de mindannyian tudjuk, hogy az internet feleré-
sitheti a kedvességet és a negativ viselkedésformakat egyarant. Meg kell tanulnunk
kifejezni a kedvességet és az egyiittérzést, és azt is, hogyan reagaljunk a negativ visel-
kedésre és a zaklatasra. Mindez elengedhetetlen az egészséges tarsas kapcsolatok
kialakitasahoz és az elszigeteltség érzésének csokkentéséhez, ami egyébként gyakran
zaklatashoz, depresszidhoz, az iskolai teljesitmény romlasahoz és egyéb problémak-
hoz vezethet.

Tanulmanyok bizonyitjak, hogy nem elég egyszeriien elmondani a gyerekeknek, hogy ne
tanusitsanak negativ magatartast az interneten: a zaklatas hatékony megel6zéséhez

a negativ magatartds mélyebben gyokerezé okait kell kezelniink. Ezek a feladatok arra
0sztonzik a tanuldkat, hogy mar a kezdetektdl fogva pozitivan kommunikaljanak, tovab-
ba megtanitja ket arra, hogyan kezeljék a negativ viselkedést, ha talalkoznak ilyennel.

A tanulodk elé
kit(izott célok

v/ Meghatarozni, hogy mit jelent a pozitiv viselkedés, és milyen format 6lthet
online és offline.
v/ Pozitivan kommunikalni az interneten.
v/ Felismerni azokat a helyzeteket, amikor érdemes bevonni egy megbizhaté felnéttet.

Hivatkozott
szabvanyok

Kedvesnek lenni mend!

ISTE Oktatoi szabvanyok: 1a, 1c, 2c, 33, 3b, 3c, 4b, 53, 5b, 64, 6b, 6d, 7a

ISTE Tanuléi szabvanyok 2016: 1c, 2b, 3d, 4d, 7a, 7b, 7c

AASL Tanulmanyi szabvanyok: l.a.1,1.a.2,1.b.1,1.b.2,1.b.3,1.c.1,1.c.2,1.c.3,1.d.3, 1.d.4,
Il.a.1,1l.a.2, 1l.b.1,11.b.2, [1.b.3, ll.c.1, Il.c.2, 1l.d.1, 11.d.2, I.d.3, lll.a.1, lll.a.2, lll.a.3, lll.b.1,
lll.b.2, lll.c.1, lll.c.2, lll.d.1, lIl.d.2, IV.b.2, IV.b.3, IV.d.2, V.a.2, V.a.3, V.c.1, V.c.3, V.d.1, V.d.2,
V.d.3,Vla.1,Vl.a.2,Vid.1,VL.d.3
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Kedvesnek lenni meno!

Szoszedet

Zaklatas: Szandékosan rosszindulatu viselkedés,
amely altalaban ismétlédik. Az dldozat gyakran képte-
len megvédeni magat.

Internetes zaklatas: Az interneten vagy digitalis esz-
kozokon keresztil torténd zaklatas.

Bantalmazas: A zaklatasnal tagabb fogalom, amely-
nek szamos formaja lehet: folyamatos zargatas, ide-
gesités, megfélemlités, megalazas stb. — és ez mind
megtorténhet az interneten is.

Konfliktus: Vita vagy nézeteltérés, amely nem feltétle-
nil ismétlédik meg.

Bantalmazé: A bantalmazast vagy zaklatast folytatd
személy. Bar szoktak 6ket ,zaklaté’-nak hivni, szakem-
berek azt tanacsoljak, hogy senkit se cimkézziink fel igy.

Célpont: A zaklatast elszenved6 személy; az aldozat.

Tétlen szemléld: Olyan személy, aki tanuja a bantal-
mazasnak vagy zaklatasnak, felismeri a helyzetet,
am nem lép kozbe.

Tamogatoé szemtanu: Olyan személy, aki tanuja a ban-
talmazasnak vagy zaklatasnak, és nyilvanosan vagy
négyszemkozt tamogatja az aldozatot, esetleg meg is
probalja megallitani és/vagy jelenteni az esetet.

Felerdsités: A részvétel vagy a hatas novelése vagy
kiterjesztése.

Kirekesztés: A bantalmazas vagy zaklatas egyik
formadja az online és offline térben egyarant. Gyakran
talalkozhatunk a ,tarsadalmi kirekesztés” megfogal-
mazassal is.
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Letiltas: Minden online kapcsolat megszakitasa egy
masik személlyel, kiilén értesités nélkiil. igy az illet6
mar nem férhet hozza a profilunkhoz, nem kiildhet
Uzeneteket, nem latja a bejegyzéseinket stb. Nem
mindig idedlis olyan zaklatdsos helyzetekben, amikor
az aldozat tudni akarja, hogy miket oszt meg a bantal-
mazo, vagy hogy abbahagyta-e a zaklatast.

Némitas: Kevésbé ,végleges”, mint a letiltas: a némi-
tassal elérhetjiik, hogy ne lassuk egy adott személy
bejegyzéseit vagy hozzaszélasait a kozosségi oldalak
hirfolyamaiban, ha a kommunikaciojat idegesitének
taldljuk. Az elnémitott személy nem kap értesitést a
némitasrol, és az 6 hirfolyamaban tovabbra is meg-
jelenhetnek a mi posztjaink vagy hozzaszdélasaink
(zaklatas esetén nem nyuijt megoldast).

Anonim: Névtelen és ismeretlen online személy;
valaki, akinek nem ismerjik a nevét vagy a személy-
azonossagat.

Trollkodas: Internetes posztolas vagy kommentelés,
amely szandékosan kegyetlen, sérté vagy provokativ.

Visszaélés jelentése: Egy kozosségimédia-feliilet
online eszkozeivel vagy rendszerén keresztiil jelenteni
a bantalmazast, zaklatast, fenyegetést vagy mas artal-
mas tartalmat, amely jellemz&en megszegi a szolgal-
tato szolgaltatasi feltételeit vagy kozosségi alapelveit.

Képalairas: Egy képhez tartozé szoveg, amely leirja,
hogy mi lathaté a képen.

Kontextus: A képek koriil talalhaté tovabbi tajékoztato
vagy egyéb informacio, amely segitségével jobban
megérthetjik, hogy mit latunk a képen. A kontextus
olyan adatokat tartalmazhat, mint példaul a fénykép
készitésének helyszine, egy lizenet elkildésének id6-
pontja, egy szituacié, amelyben az lizenetkiildé talalta
magat stb.

Legyél az Internet Asza.



Kedvesnek lenni mend! 1. feladat

Téetlen szemlélobol tamogato szemtanu

A tanuldk gyakoroljdk a zaklatdsos szituacié négy szerepkdrének beazonositasat (zaklato, célpont, tétlen szemlélé
és tdmogato szemtanu), és megtanuljak, mi a teendd, ha 6k maguk lesznek szemtanuk vagy célpontok.

A tanulok elé
kit(izott célok

v/ Felismerni az online bantalmazast és zaklatast.

v/ Felmérni, hogy mit jelent tétlen szemlélének vagy tdmogatd szemtanunak lenni
az online térben.

v/ Elsajatitani kiilonb6z8 technikadkat a zaklatas kezelésére, ha annak szemtanui
lesziink.

v/ Tisztaban lenni azzal, hogyan kell viselkedni, ha minket ér bantalmazas.

Beszéljiik meg!

Kedvesnek lenni meng!

Miért fontos a kedvesség?

Sosem szabad elfelejteniink, hogy minden felhasznaldnév és avatar mogott egy valodi
ember 4ll, valddi érzelmekkel. Ugy kell bannunk veliik, ahogyan mi is szeretnénk, hogy
banjanak vellink. Egy zaklatdsos vagy bantalmazés szituacionak altalaban négyféle
szerepldje lehet.

« A bantalmazd, aki a zaklatast elkoveti.

+ A zaklatds aldozata, vagyis a célpont.

* A szitudcioé szemtanui, akik nem avatkoznak kozbe, 6k a tétlen szemlél6k.

+ Azok a szemtanuk, akik igyekeznek pozitivan kozbeavatkozni, 6k a tamogaté szemtanuk.

Ha te magad vagy a zaklatas vagy barmilyen mas arté online magatartas célpontja,
a kovetkezbket teheted:

Ha én vagyok a célpont, a kovetkezéket tehetem:

* Nem valaszolok

+ Letiltom a zaklatot

+ Jelentem 6t. EImondom a sziileimnek, tandromnak, testvéremnek vagy valakinek,
akiben megbizok, és az alkalmazas vagy a szolgaltatas ‘jelentés’ funkcidjaval jelentem
a bantalmazé bejegyzést, hozzaszélast vagy képet.

Ha bantalmazas vagy zaklatas szemtanuja leszel, donthetsz ugy, hogy kozbeavatkozol,
és jelented a kegyetlen viselkedést. A tétlen szemlélék nem probalnak meg véget vetni
a zaklatasnak vagy segiteni az dldozatnak, de ha mégis, akkor tamogaté szemtanuk-
ka valnak. Te is valaszthatod a segit6 szerepet, amennyiben ugy dontesz, hogy nem
tamogatod az artalmas viselkedést, hanem inkabb a kedvességet és a pozitiv maga-
tartast valasztod. Egyetlen apro pozitiv 1épés is hosszu utat nyithat meg az interneten.
Megakadalyozhatja a negativ viselkedés terjedését, és azt, hogy ez kegyetlen, illetve
artalmas tettekbe torkolljon.

Tétlen szemlélobdl ugy valhatok tamogaté szemtanuva, hogy...

* kedvesen és tamogatdan viszonyulok az aldozathoz

« felhivom a figyelmet egy kommentben vagy valaszban megjelend sért6 viselkedésre
(ne feledd, hogy a viselkedésre hivd fel a figyelmet, ne pedig a személyre) — ha ez
neked igy rendben van, és biztonsagosnak érzed

Folytatodik a kovetkez6 oldalon
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* nem segitek a bantalmazoénak azzal, hogy terjesztem a zaklatast és tovabbosztom
a sértd posztot vagy hozzaszolast

* beszervezek néhany baratot, hogy a zaklatott személyt ,elarasszuk kedvességgel”,
és irjunk réla jé sok kedves hozzaszoélast (ugyanakkor semmi cstinyat a bantalmazordl,
hiszen a cél a példamutatds, és nem a bosszuallas)

* jelentem a zaklatast. Szo6lok valakinek, aki tud segiteni, példaul egy szilének, tanarnak
vagy az iskolapszichologusnak.

Feladat

/

Sziikséges kellékek:

Feladatlap: ,Szemlél6bél
tdmogatd” feladatlap

»Szemlélobél tamogato”
feladatlap megolddkulcsa:

1. szituacio: Té, T4, Té (mert
nem segiti a helyzetet), T4, T4

2. szituacio: T4, Té, T4, Ta

3. szituacio T4, T4, Té, Té, Ta
4. szituacio: A valaszok itt
t6led fliggnek!

Tanulsag
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1. Nézzétek végig a jeleneteket, és soroljatok kategériakba a reakcioat

A szerepek megvitatdsa utan osszuk ki a feladatlapokat, és adjunk 15 percet a tanuldk-
nak, hogy atnézzék a harom jelenetet, és kategodriakba soroljak a reakciokat. Ha marad
id6, az egész osztaly kozosen vazoljon fel egy negyedik jelenetet is.

2. Beszéljiik meg a valaszokat
A beszélgetés elején vagy végén kérdezziik meg a tanuldkat, hogy miért j6 az, ha van-
nak tamogatd szemtanuk kordlottiink az iskoldban és az online térben is.

3. Beszéljetek arrol, hogy melyik reakciét volt kiilonosen nehéz besorolni
valamelyik kategériaba

Ha marad id6, kérdezziik meg a tanuldkat, hogy mely reakciokat volt nehéz besorolni

valamelyik kategéridba, és miért. Kezdeményezziink beszélgetést errél is!

Kiallhatsz masokért, jelentheted a bantalmazast, vagy figyelmen kiviil is hagyhatod,
hogy ne er6sitsd azt tovabb: a Iényeg, hogy — a helyzettél fliggéen — szamos stratégia
all rendelkezésedre. Egy kis kedvességgel a legrosszabb dolgot is jora lehet forditani.

Legyél az Internet Asza.



Feladatlap: 1. feladat
Szemlelobol tamogato

Most mar tudod, hogy a tétlen szemlélé barmikor meghozhatja a dontést, hogy kialljon masokért, és segitsen a zakla-
tas aldozatain. Az alabbi harom jelenet egy-egy példa az online zaklatasra és bantalmazasra. Ha gondoljatok, készit-
hettek egy negyediket is, amely valamelyik ismerésdtokkel tértént meg. irjatok hozza olyan lehetséges reakciokat,
amelyeket tétlen és tdmogat6 szemtanuk adnanak. A hdrom meglévé szituacidéra mar vannak elére megirt reakcio-
listak. Olvassatok el az egyes reakcidkat, és dontsétek el, hogy melyik vonatkozik a tétlen (Té) és melyik a tdmogaté
(Ta) szemlélére, majd irjatok be a megfeleld roviditést a reakcié melletti lires négyzetbe. Ha marad id6, beszéljik
meg, hogy melyikeket volt nehéz beazonositani, és miért.

1. jelenet Egy baratod elhagyta a telefonjat az iskolai sportpalya ivokutja mellett. Valaki megta-
lalta, és korbekiildott rola egy igazan sértd lizenetet egy iskolatarsatokrol egy csomo
embernek az iskolai focicsapatban, majd visszatette a telefont az ivokit mellé. A meg-
bantott iskolatars kozolte a baratoddal, hogy egy szemét, hogy ilyen lizenetet kiildott
(bar nem is 6 tette). Senki nem tudja, hogy valdjaban ki kiildte a sért6 lizenetet. Te...

[] sajnalod a baratodat, de nem csinalsz semmit, mert senki nem tudja, ki kiildte
a sért6 lzenetet.

[l megkeresed a megbantott személyt, megkérdezed, hogy van, és hogy tudsz-e barmi-
ben segiteni.

[J még jobban fokozod a drdmat azzal, hogy megosztod a sérté iizenetet tovabbi
baratokkal.

[] és a baratod megkértek mindenkit a focicsapatban, hogy posztoljanak dicséré dolgo-
kat a célpontta valt iskolatarsatokrol.

[ és a baratod névteleniil jelentitek az incidenst az iskolaigazgaténak, jelezve neki,
hogy mindenkinek tudnia kell a megfelel6 biztonsagi beallitdsokrél és a képer-
ny6zar hasznalatardl.

2. jelenet A tandrotok létrehozott egy osztalyblogot magyar nyelv témaban, hogy az osztaly
gyakorolja posztok fogalmazasat, szerkesztését és a kommentelést. Masnap azonban
hidnyzik az iskolabol, mert lebetegedett, és a helyettesit6é tanar nem veszi észre, hogy a
blogban a dolgok rossz irdnyba fordultak: valaki durvan sért6 kommenteket posztolt az
egyik osztalytarsatokrdl. Te...

[] a komment al4 irod, hogy ,ez egyaltalan nem oké, én baratja vagyok,
és abszolut nem igaz, amit irsz”.

[ nem foglalkozol vele, ameddig a tanarod vissza nem tér.

[] raveszel néhany masik osztalytarsadat, hogy kedves és baratsagos kommenteket
irjanak a célpontta valt osztalytarsrol.

[l jelzed a helyettesits tanarnak, hogy rossz dolgok térténnek az osztalyblogban,
és err6l szolnia kellene a tanarotoknak.

Folytatodik a kovetkez6 oldalon

Kedvesnek lenni meng! 71



3. jelenet

Van egy online jaték, amivel sok baratod szokott jatszani. Altaldban a jaték kézbeni cse-
telésben arrél van sz6, hogy mi térténik éppen a jatékban. Néha természetesen kicsit
eldurvul a helyzet, de rendszerint ez nem t6bb, mint artatlan rivalizalas, és semmi rossz
nincs benne. Egy alkalommal azonban az egyik jatékos igazan durva dolgokat ir a jaték-
ban részt vevé egyik baratodrél, és nem akarja abbahagyni. Még masnap is folytatja

a zaklatast. Te...

[] felhivod a baratodat, és elmondod neki, hogy ez neked sem tetszik, majd megkérde-
zed, hogy szerinte mit kellene csinalnotok.

[] felhivsz mindenkit, akirél tudod, hogy részt vesz a jatékban (természetesen elétte
sz6lsz err6l a baratodnak), hatha ra tudod venni 6ket, hogy elutasitsék ezt a fajta

viselkedést.

[l ugy déntesz, hogy kivérsz, hatha abbahagyja. Ha mégsem, taldn majd akkor teszel
valamit.

[ egy révid idére kiszallsz a jatékbol.

[ megnézed a jaték kozosségi szabdlyait, és ha a zaklatds nem engedélyezett, jelented
a jaték bejelent6 rendszerén keresztiil.

4. jelenet

72

Taldljatok ki egy életszer( szitudciot az osztallyal, egy olyan esemény alapjan, amelyrél
valamelyikétok hallott mar, majd talaljatok ki tétlen és tamogato szemlélé valaszokat,
hogy egyértelmlien megmutassatok, értitek azt, amirél korabban beszéltiink.

Legyél az Internet Asza.



Kedvesnek lenni mend! 2. feladat

Tamogato szemtanu lehetosegek

Gyakran el6fordul, hogy a tanulék segiteni akarnak azokon a tarsaikon, akik zaklatas dldozataiva valtak, de nem tud-
jak, mindezt hogyan tegyék. Ez a feladat megmutatja, hogy vannak valasztasi lehet6ségeik, példakat ajanl, lehetésé-
get kindlva szamukra, hogy létrehozzak a sajat pozitiv reakciojukat.

A tanulok elé
kit(izott célok

Megérteni, hogy a sajat dontésed, hogy kiallj valaki mellett.

Megtanulni, hogy tobbféleképpen is kozbe lehet avatkozni és kidllni a zaklatas ellen.
Megvalasztani, hogy melyik megoldas biztonsagos és megfelel6 az adott
helyzetben.

v/ Kidolgozni a sajat reakciokat egy adott helyzetre.

AN

Beszéljiik meg!

Kedvesnek lenni meng!

Ha azt latod, hogy valaki sért6 modon viselkedik a masikkal az online térben — megszé-
gyeniti vagy kirekeszti, kifigurdzza, nem tiszteli, megbantja stb. —, mindig van vélasz-
tasi lehetéséged. El6szor is donthetsz gy, hogy nem nézed tétlendil, hanem kidllsz az
aldozat mellett. Masodsorban, ha ugy dontesz, hogy mellé allsz, tobb lehetéség koziil is
valaszthatsz.

A legfontosabb, hogy tudd, mar az is nagy segitség a bajba jutott szamara, ha meghall-
gatod, amikor szomord, hisz ez jelzi szamara, hogy van, aki figyel ra.

Tudnod kell, hogy nem mindenkinek megy az, hogy kialljon valaki mellett a nyilvanos-

sag elott. Ez az online térre és az ebéd|bre egyarant igaz. Ha te képes vagy erre, akkor

hajra! Az alabbiakat teheted:

- felhivhatod a figyelmet a banté viselkedésre (ne a személyre), és mondd el, hogy ez
nem oké.

+ mondhatsz valami szépet, kedveset az dldozatrél egy posztban vagy kommentben.

+ gyljthetsz baratokat, hogy egytitt dicsérjétek a célpontot az online térben.

« offline hivhatod az aldozatot, hogy menjetek egyiitt a jatszétérre vagy uljon melléd
ebéd kozben.

Ha nem szivesen teszed mindezt a nyilvanossag el6tt, az sem baj. Tamogathatod

az arra raszorulét négyszemkozt is. Az alabbiakat teheted:

* megkérdezheted SMS-ben vagy csetlizenetben, hogy hogyan érzi magat.

+ mondhatsz neki valami kedveset vagy dicsérét, akar névtelen posztban, kommentben
vagy kozvetlen lizenetben is (ha olyan platformot haszndlsz, ahol névtelen tudsz
maradni).

+ elmondhatod neki, hogy rad mindig szamithat, ha beszélgetni szeretne iskola utan.

+ egy csendes négyszemkozti vagy telefonbeszélgetésben elmondhatod, hogy nem
értesz egyet a sért6 viselkedéssel, és megkérdezheted, hogy van-e kedve a torténtekrél
beszélni.

Teljesen mindegy, hogy melyik médjat valasztod az tdmogatdsnak: nyilvanossag el6tt
és négyszemkozt is jelezheted a torténteket. Megteheted mindezt egy honlapon vagy
applikacion keresztiil, vagy szdlhatsz egy felnéttnek is, akiben megbizol.

Folytatodik a kovetkez6 oldalon
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Feladat

/

Sziikséges kellékek:

+Egy tabla vagy flipchart,
amelyre a tanuldk post-it
cetliket ragaszthatnak

Feladatlap: ,TdAmogatd
szemtanu lehetéségek”
feladatlapt

+Post-it cetlik a csoportok
szamara

Ebben a feladatban kiprébaljuk, milyen tdmogaté szemtanunak lenni. Azt feltételezziik,
hogy az osztaly minden tagja ugy dontott, hogy segiteni szeretne a célpontnak.

1. Osszuk fel az osztalyt 6tf6s csoportokra
Minden csoport jel6ljon ki egy tanulét, aki felolvassa a jeleneteket, és egy masikat, aki
leirja a reakciokat.

2. A csoportok olvassak el a jeleneteket, és beszéljék at a sérté helyzeteket
A hdrom jelenet a kovetkez feladatlapon olvashato.

Amig a csoportok beszélgetnek, a tandr két részre osztja a tablat az alabbi fécimekkel:
,Nyilvanos tamogatds” és ,Négyszemkdzti tamogatas”.

3. Minden csoport valaszt egy-egy reakcioét, vagy sajat valaszokat ad a helyzetekre
A diakok dolgozhatnak a sablonvalaszokkal a ,Beszéljik meg” részbdl, vagy sajat vala-
szokat is adhatnak.

4. A didkok felragasztjak a tablara a sajat valaszaikat post-it cetlin, és hangosan is
felolvassak az egész osztalynak

A tanar ezt kovetden beszélgetést kezdeményezhet a témaban, amely a tanuldk vala-

szain alapul.

Tanulsag
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Gyakran el6fordulhat, hogy latod, hogy valakit zaklatnak vagy bantanak, szeretnél is
segiteni, de nem mindig tudod, hogyan tedd ezt. Most mar tudod, hogy sokféleképpen
segithetsz. Ugy tdmogathatod a célpontta valt személyt, ahogy az szamodra megfeleld.
Megvan a lehet6séged ahhoz, hogy ugy segits masokon, ahogy az neked jé!

Legyél az Internet Asza.



Feladatlap: 2. feladat
Tamogato szemtanu lehetosegek

Most, hogy az osztalyt csoportokra osztottuk, minden csoportnak el kell dontenie, hogy milyen mdédon szeretne
kiallni az dldozat mellett. Minden csoport valasszon egy onként jelentkezét, aki vallalja, hogy leirja a csoport valaszait
(a post it-ekre), valamint egy felolvasoét is. Az olvasé hangosan felolvassa az elsé szitudciét, majd a csoportok kap-
nak Ot percet a megbeszélésre és a dontésre, hogy hogyan kivanjak tdmogatni a célpontot nyilvanosan és négyszem-
kozt. Az ir6 felirja a valaszokat egy-egy post it-re, majd az egyiket a tdbla ‘Nyilvanos’, a masikat a 'Négyszemkozti
tdmogatds’ oszlopdba ragasztja fel. A dontéshez hasznalhatjatok az eddig elhangzott Gtleteket, DE kitaldlhattok sajat
megoldasokat is. Ismételjétek meg a feladatot a 2-es és a 3-as szituaciodval is.

Megjegyzés: Nem csak egyetlen helyes Ut van az dldozatok témogatdsdra, hiszen minden ember (legyen aldozat vagy
tétlen/tamogatd szemlél6) és minden szitudcié mds. Mi csak kiilénbdzé tdmogaté lehetéségeket vazolunk fel.

1. szituacio Egy tanulé videot posztol, amelyben egy hires popénekes dalat énekli. Néhany diak
sértd kommenteket ir a vided ala. Hogyan tamogatndad azt a tanulét, aki posztolta
a videot? Dolgozzatok néhany korabbi otlettel, vagy alakitsatok ki a csoport sajat,
egyedi valaszat.

2. szituacio Egy tanulé a baratod altal posztolt hozzaszoélas képernyéképét atkiildi egy masik didk-
nak, majd rosszindulatian viccelédni kezdenek rajta. A képerny6kép sajat életre kel,
és eljut az iskola csaknem valamennyi tanuléjahoz. Hogyan tdmogatnad azt a tanulét,
akinek a hozzaszolasan élcelédnek és korbekildozgetik azt? Dolgozzatok néhany ko-
rabbi oOtlettel, vagy készitsétek el a sajat valaszotokat.

3. szituacio Megtudod, hogy egy iskolatarsad egy masik tanulé nevével létrehozott egy kamuprofilt
az egyik kozosségi oldalon, és ott sérté fotokat, mémeket posztol mas tanuldkrél, tana-
rokrol és az iskolarol. Hogyan segitenél annak a diaknak, akinek a nevével visszaéltek?
Fontoljatok meg a korabbi 6tleteket, vagy taldljatok ki Uj megoldasokat.

Kedvesnek lenni meng! 75



Kedvesnek lenni mend! 3. feladat

... de mindezt kedvesen mondd

I”
°

Ebben a feladatban a didkok k6z6sen dolgoznak: negativ kommentekre reagalnak tgy, hogy kézben megtanuljak,
miként lehet egy negativ interakciét pozitiv iranyba forditani.

A tanuldk elé
kit(izott célok

v Erzelmeket és véleményeket kifejezni pozitiv, hatékony médon.
v/ Konstruktivan és udvariasan reagalni a negativ hozzaszélasokra.

Beszéljilk meg!

Forditsuk a negativ hozzaallast pozitiv iranyba

A veled egykoru gyerekek mindenféle tartalommal taldlkozhatnak az online térben,

néhany koziilik negativ lizenetet kozvetit, és helytelen viselkedést népszer(sit.

- Lattal mar te (vagy egy ismerdsod) olyat, aki negativ médon viselkedett a neten?
Milyen érzékeseket keltett ez benned?

* Tapasztaltal valaha vératlan kedvességet a neten? Vagy ismersz olyat, akinek volt
ilyenben része? Milyen érzékeseket keltett ez benned?

* Milyen egyszerl modszerekkel tudjuk a negativ kommunikaciét pozitiv irdnyba terelni?

A negativ érzelmekre konstruktiv médon is reagalhatunk, ha a baratsagtalan kommen-
tet atformaljuk vagy atfogalmazzuk, és tudatosan figyeliink a sajat modorunkra, stilu-
sunkra az online kommunikacionk soran.

Feladat

/

Sziikséges kellékek:
+Tabla vagy vetitévaszon

*Kiosztandé ,.... de mindezt
kedvesen mondd!”

« Post it-ek vagy eszkozok a
tanuldk szamara

feladatlap.

1. Olvassatok el a kommenteket
Csupa negativ kommentet olvashatunk itt.

2. Formaljuk at oket

Osszuk fel az osztalyt harom csoportra, és minden csoport készitsen kétféle valaszt

a kommentekre:

* Hogyan tudnatok az aldbbi véleményeket és szempontokat sokkal pozitivabb
és konstruktivabb médon megfogalmazni?

* Ha egy osztalytarsatok ilyen stilusban kommentelne, hogyan tudnatok neki ugy valaszolni,
hogy az pozitivabb iranyba terelje a beszélgetést?

Megjegyzés az oktatoknak:

A fiatalabb tanulok esetében elképzelhetd, hogy be kell mutatni nekik a feladatot ahhoz,
hogy at tudjak dolgozni a kommenteket. Ezért egy példat csinadljon meg egyditt az osztaly,
igy késébb o6nalldan is fognak tudni gondolkodni.

3. Valaszok felolvasasa
Minden csapat felolvassa az egyes szituaciokra adott sajat valaszait.

Tanulsag
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Valami negativra pozitiv médon reagalni joval szérakoztatobb és érdekesebb beszélge-
téshez vezethet: sokkal jobb, mint egy durva komment okozta z(irzavarban megprobal-
ni rendet teremteni.

Legyél az Internet Asza.



Feladatlap: 3. feladat
»e d@ mindezt kedvesen mondd!”

Olvassatok el az alabbi kommenteket. Minden kommentet vitassatok meg:

1. Hogyan tudnatok az alabbi véleményeket és szempontokat sokkal pozitivabb és konstruktivabb médon
megfogalmazni?

2. Ha egy osztalytarsatok ilyen stilusban kommentelne, hogyan tudnatok neki tgy valaszolni, hogy az pozitivabb
iranyba terelje a beszélgetést?

Az otleteiteket a kommentek alatti Gres részbe irjatok be.

LOL Krisztidn az egyetlen az osztalybdl, Holnap mindenki lila ruhaban jojjon,

aki kihagyja a hétvégi osztalykirandulast. de Lilinek ne széljatok!

Bocsi, de szerintem jobb, ha nem jossz a Bocsi, de nagyon gaz a kézirasod. Jobb lenne, ha
bulimba. Tul draga lenne neked. masik csoporttal lennél, és nem vellink.

Ez nagyon ciki! Ki mondta neki, hogy Csak akkor csatlakozhatsz hozzank, ha megadod
tud énekelni?? a jelszavadat a fiokodhoz.

Csak szerintem néz ki gy Zsuzsi, € € €

mint Torpilla?
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Kedvesnek lenni mend! 4. feladat

Figyelj a stilusodra!

A diakok értelmezik a szoveges lizenetek mogotti érzelmeket, hogy gyakoroljak a kritikus gondolkodast, és elkertiljék
a félreértéseket és konfliktusokat az online kommunikacid soran.

A tanuldk elé
kit(izott célok

v/ Helyesen donteni arrdl, hogy hogyan és mit kommunikaljunk - vagy hogy
egyaltalan kommunikaljunk-e.

v/ Felismerni azokat a szituacidkat, amikor érdemes kivarni a személyes
kommunikacio lehet6ségét, ahelyett, hogy azonnal irdsban valaszolnank.

Beszéljilk meg!

Konnydi félreérteni

A fiatalok kiilonféle interakcids helyzetben kilonféle tipusi kommunikaciét hasznalnak,
de a cset- és egyéb szoveges lizeneteket gyakran masképp lehet érteni, mintha szemé-
lyesen vagy telefonon-beszélgetésben hangoznanak el.

Tortént mar meg veled, hogy félreértelmezték egy irott lizenetedet? Példaul volt mar
olyan, hogy valamit viccnek szantal, és a baratod komolyan vette — vagy ami még rosz-
szabb, sértének?

Ertelmeztél mar félre mas altal irt izenetet? Mit tettél, hogy tisztazd a helyzetet?
Mit tehettél volna masképp?

Feladat

4

Sziikséges kellékek:

+Tablara felirt vagy kivetitett
minta sms-ek

1. Uzenetek attekintése

Vessetek egy pillantast ezekre a minta SMS-lizenetekre. Az osztalynak is lehetnek
tovabbi remek példai, széval irjunk fel néhanyat a tablara, hogy elindulhasson
a beszélgetés.

*,Szuper!”

+ ,Mindegy”

« ,Dihos vagyok rad”

- ,HiVJ FEL MOST"

«,0ks j¢"

2. Olvassatok fel hangosan az iizeneteket
Most kérjiink meg valakit, hogy olvassa fel az lizeneteket kiilonféle hangsullyal

p. & & &

Mit vettetek észre? Hogyan jon ez 4t masoknak? Hogyan kommunikalhatna jobban az
Uzenet kiildgje, hogy tényleg azt kdzvetitse, amit akart?

Tanulsag
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Nem egyszerli dolog megérteni egy irott szévegbdl, hogy mit érez a masik. Mindig
toreked;j arra, hogy a helyes csatornat valaszd a kommunikaciodhoz, és prébalj meg
ne tobbet belegondolni abba, amit a masik online mondani akar neked. Ha bizonytalan
vagy abban, hogy a masik mit is akart mondani, prébalj meg személyesen vagy telefo-
non beszélni vele.

Legyél az Internet Asza.



Kedvesnek lenni mend! 5. feladat

Mutass peldat!

A didkok beszélgessenek arrol, hogy hogyan tudnak példat mutatni, akar a felnétteknek is.

A tanulok elé
kit(izott célok

v/ Elgondolkodni a felnéttek online viselkedésén.
v/ Elgondolkodni azon, hogy a felnéttek viselkedése mennyiben szolgalhat mintaul
a fiatalabb nemzedékek szamara.

Beszéljiik meg!

Mit tanulhatnak a gyerekek a felnéttektdl — és mit a felnottek a gyerekektol.

Nagyon fontos a kedvességre tanitani. Es legalabb ilyen fontos, hogy mi magunk is
gyakoroljuk a kedvességet, személyes példat mutatva. Tudvalevd, hogy a zaklatas

és bantalmazas nem csak a gyerekeket érinti. Elegendé csak megnézni, hogy a felnéttek
hogyan bannak egymassal az online térben, a médiaban, vagy akar a kozlekedésben is.

Arrél mar beszélgettiink, hogy mennyire fontos kedvesnek lenni az offline és az online
térben is az osztalytarsainkkal és a baratainkkal. Lattal mar feln6tteket bantéan visel-
kedni egymassal? Lattdl felnéttet, ahogy egy masik felndttet zaklat vagy sérteget?

(Ne feledd, nem kell senkit megnevezni, csak magardl a viselkedésrél beszélgessiink.)

Mit gondolsz, a te generaciod képes lesz egy kedvesebb és pozitivabb internetet terem-
teni annal, mint amit a mostani felnéttek teremtettek? (Sok felnétt gondolja azt, hogy ez
a mai fiataloknak valészin(leg jobban megy majd.)

Mit gondolsz, a gyerekek azért zaklatnak masokat vagy kegyetlenek masokkal, mert
ezt latjak a korilottik 1évé felnbttektdl vagy a hirekben? Igenlé valaszt adtal a fenti
kérdésekre? Mondj példakat. Mit tennél TE, ha a helyiikben lennél — hogyan tudnal jobb
példat mutatni a feln6tteknek?

Megjegyzés az oktatéknak:

E beszélgetés kovetkezd szintje lehet, ha egy un. ,Legyél kedves!” kampanyt inditunk

az iskolaban. Minden félév kezdédhetne ugy, hogy a didkok kedves lizenet kiildenek egy
osztalytarsuknak. Ettél pozitivan indul a félév, és emlékeztet arra, hogy az online

és offline térben is képesek vagyunk a pozitiv viselkedésre. Akar kezdédhetnénk igy
minden tanitasi hetet is!

Tanulsag

Kedvesnek lenni meng!

Az, ahogy egymassal viselkedtek a barataiddal az online térben, hatassal van arra a digi-
talis vilagra is, melyet a te generacidd épit fel — és természetesen az offline vilagra is.
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Kedvesnek lenni mend! 6. feladat

Amikor a szavak megvaltoztatnak egy kepet

Megjegyzés az oktatoknak:

Ebben a leckében tuddsalapozo feladatot adunk dltalanos iskolds tanulok szamadra: irjanak egyszerl képalairasokat,

személyeket abrazold képekhez. Ez a feladat — a gyerekek fejlettségi szintjének megfeleléen — az alabbi

médiamdiveltségi koncepcidt és kérdéseket fedi le:

« tisztaban lenni azzal, hogy minden média ,megkonstrualt” — emberek altal megalkotott, akik sajat maguk déntik el,
hogy mit foglalnak bele és azt hogyan prezentaljak.

* mindig feltenni a kérdést: ,Ezt ki készitette, és miért?”

* mindig feltenni a kérdést az altalunk gyartott tartalmak esetén: ,Ez az lizenet milyen hatassal lesz masokra?”

A tanulok ele v/ Megtanulni, hogy a képek és szavak kombinaciéjabdl kovetkeztetéseket lehet
kitlizott célok levonni.

v/ Megérteni, hogy egy képaldirds meg tudja valtoztatni azt, amit eredetileg
gondoltunk, hogy a kép jelent.

v/ Megérteni, hogy a szavaknak ereje van, kivaltképp akkor, ha egy képpel egydtt

posztoljuk ki 6ket.

Megérteni, hogyan lehet valakibél felel§sségteljes tartalomgyarto.

v
v/ Raszokni arra, hogy kérdezziink: ,Ki posztolta ezt, és miért?”

Beszéljilk meg! Hogy tudnak a szavak megvaltoztatni egy képet?!
A szavakkal kombinalt képek erételjes kommunikacios eszkdzok. Képzeljetek el egy
langolo hazat abrazolo hirfotot. Az egyik képalairas szerint: ,A csaladnak oda lett
a haza, de mindenki biztonsagban kimenekiilt, a csalad kutydja is.” Ez elég borusan
hangzik, és egy kicsit rémiszt6 is talan, nem? De mi lenne a helyzet, ha az alabbi képa-
lairas szerepelne a kép alatt: ,A tlizoltésag langokba boritott egy Ures éplletet, hogy
gyakorlatozzanak az Uj tlzoltéberendezésekkel.” A képen nem valtozott semmi, még
mindig egy langold haz szerepel rajta, de maris masképp latod a helyzetet. Talan még
biztonsagban is érzed magad, és nem félsz.

Feladat Ossza fel az osztalyt kisebb csoportokra. A csoportok felének a pozitiv képalairasok-
kal ellatott sportképeket adja oda, mig a masik felének azokat, amelyeken a negativ

, képalairas szerepel. Ne arulja el a tanuldknak, hogy két kiilonb6z6 valtozatot osztott ki
nekik!

Sziikséges kellékek:
+Ld. kdvetkez§ oldal

1. Képek és szavak

Nézzétek meg a képeket. A csoportotok mutassa be a képen lathaté személyeket.
Milyen embereknek tlinnek nektek? Szeretnétek velik idét eltdlteni, bevalasztanatok
Oket a csapatotokba? Miért igen, vagy miért nem?

Gyorsan ki fog deriilni, hogy a csoportok kiilonb6z6 képalairasokkal ellatott képeket
kaptak. Mindkét csapat tartsa fel a képeket, hogy a tobbiek is lassak a kiilonbséget.

Végiil roviden vitassatok meg a kovetkez6t: Hogyan mutatkozik meg itt a szavak gon-
dolatformalé ereje?

80 Legyél az Internet Asza.



Sziikséges kellékek:
* Feladatlap: ,Sportképek”

« Feladatlap: ,Amikor a
szavak megvaltoztatnak
egy képet”

+Képek az iskola tanarairol
és dolgozoirdl, hétkoznapi
tevékenységeiket végezve.
2-3 héttel a feladat el6tt
gyljtson 6ssze néhany
digitalis képet, vagy kérje
meg a tanulékat, hogy
6k gyljtsenek 0ssze ilyen
képeket, anélkiil, hogy
elarulna, hogy ennek milyen
szerepe lesz a feladat soran
(természetesen mindezt a
fotéalany engedélyével).

*Amennyiben nem tud
ilyen fotokat beszerezni,
gyjtson a didkok
életkoranak megfeleld
képeket magazinokbdl és
hirforrdsokbol.

+(Opciondlis:) Gydjtson az
osztaly minden tanuléjardl
egy-egy képet.

Kedvesnek lenni meng!

2. Még mindig nem egyértelmii?
Vessetek egy pillantast tovabbi példakra az ,Amikor a szavak megvaltoztatnak egy
képet” feladatlapon (84. oldal).

Gondolkozzatok el azon, hogy milyen érzés lehet egy olyan lizenetet latni vagy kapni,
amelyben az egyik negativ képalairassal ellatott kép szerepel. A negativ izenet nem
csak a képen szerepld személyt sértheti, hanem az is kellemetlendil érezheti magat, aki
csak latja a képet.

Mit tennél, ha ilyen tzenetet kapnal? Mindig van vélasztasod.

Az aldbbiakat teheted:

- Ugy dontesz, hogy nem osztod tovabb a képet, vagy...

+ Kozlod az lizenet kiildéjével, hogy nem szeretnél tobb olyan képet kapni, amellyel ban-
tani akarnak masokat, vagy...

+ Tamogatast nyujtasz a képen szereplé személynek azzal, hogy biztositod arrél, hogy
te tudod, hogy mindez nem igaz, vagy...

* Mind a harom fenti opcio.

Vagy akar kildhetsz egy pozitiv Gzenetet is. Nem valaszként, hanem egyszer(en csak
egy sajat pozitiv izenetet. Pozitiv izenetek [attan és hallatan a képen szereplé személy
tamogatva érzi magat. Ez masokat is jo érzéssel tolthet el, és arra 6sztondzhet, hogy
6k is elkiildjék sajat pozitiv lizeneteiket.

3. Valaki a sulinkbol
Vdlassz egy fotot a tanari karrdl készliilt vagy a tanuldk altal 6sszegydjtott és 6sszekevert
képek kozdil.

Fogalmazzatok meg kiilonféle képalairasokat. Elsé korben olyanokat talaljatok ki, ame-
lyek boldogga és biiszkévé tennék a képen lathaté személyt. Hany kiilonb6z6 képala-
irast tudtok kitalalni?

Most beszélgessiink egy kicsit a vicces képalairasokrdél. Van kiilonbség a szamodra
és a képen lathatd személy szamara vicces képalairasok kozott? Van kiilonbség egy
olyan vicc kozott, ami kedves és mindenki szamara humoros, és egy olyan kozott,
amely kifigurdz masokat és csak néhany embernek ,vicces”?

irjatok képalairasokat a fenti példakra, majd mindannyian valasszunk olyan képalairaso-
kat a fotékhoz, amelyek egyszerre viccesek és kedvesek, és nem sértik a képen szerep-
|6 személyt.

Gyakoroljatok tovabb mas iskolatarsak képeivel. Kaptatok valami 6tletet kedvességre
és figyelmességre a tarsaitok altal irt képalairdsokbol?

4. Készitsetek egy képkollazst az osztalytarsakrél, és mindegyik képhez irjatok egy
pozitiv képalairast.

Folytatodik a kovetkez6 oldalon
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Tanulsag

A képalairasok megvaltoztathatjak egy képrél alkotott véleménylinket és érzéseinket,
vagy akér az lizenetet is, amit gondolunk, hogy a kép kdzvetit. Allj meg egy pillanatra,
mieldtt képalairassal ellatott képet posztolnal, és gondolj bele abba, hogy a posztod
milyen érzéseket kelt majd masokban. Miel6tt pedig elfogadndl masok altal posztolt
képeket és képalairdsokat, tedd fel magadnak a kérdést: ,Ki posztolta, és miért?”

Raadas
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Prébdlja ki a kovetkezd kisérletet! Ossza ki ezt a rovid képregényrészletet, amelybdl min-
den szoveget kitordltink. Kérje meg a tanuldkat, hogy mindenki 6nalléan dolgozva, irjon
bele a buborékokba annak megfelel6en, hogy milyen torténetet Iat bele a képbe. Hason-
litsatok 0ssze az eredményeket. Mindenki ugyanarra a torténetre gondolt vagy ugyanazo-
kat a szavakat irta le? Miért nem? Mit bizonyit ez a kisérlet a széhasznalatunkrdél, amikor
kontextust akarunk teremteni vagy meg akarjuk érteni, hogy ,mirél szol” egy kép?
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Legyél az Internet Asza.



Feladatlap: 6. feladat

Sportkéepek

Szuper! Miimajer!

4

Szuper! Miimajer!

Kedvesnek lenni mend! 83



Feladatlap: 6. feladat
Amikor a szavak megvaltoztatjak a kepet

Y ol o, "N A
-of o | 2 <
Ez az eredeti miialkotas Pacahegyek a vasznon. Felfedeztem egy Uj fajt! Nyami, vacsora!

végzett az elsé helyen.

©’o OO~
5 ? = J A -
3 | 3 |
Siker! Ciki, még a kozelében sem A vilag legifjabb tudésal Kocka a kobon #ultragaz
voltal!
Végre van sajat telefonom! Megkaptam anya régi Megnovesztettem a hajamat A LEGROSSZABB. SERO. A
lepukkant teléjat. :/ és egy rakbetegnek adoma- VILAGON.

nyoztam. <3
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Kedvesnek lenni mend! 7. feladat

Interland: Kedves Kiralysag

Az érzések és hangulatok ragadosak — a pozitivak és a negativak is! A napsiitotte varosban elszabadultak
a bantalmazdk, és negativ érzésekkel arasztanak el mindent. Tiltsd le és jelentsd 6ket, hogy megallitsd
az amokfutasukat, és Legyél kedves a tobbi Netkalandorral, hogy Ujra nyugodt és békés legyen az orszag.

Nyiss meg egy bongész6t a szamitdgépeden vagy a mobileszk6zddon (pl. tableteden),
és |atogass el a beinternetawesome.withgoogle.com/hu_hu/interland/landing/kedves-kiralysag oldalra.

Témak megvitatasra A tanulok jatsszanak egyet a Kedves Kirdlysag jatékkal, majd az alabbi kérdésekkel
0sztondzze Oket vitara a jaték tanulsagairdl. A jaték altalaban akkor a leghasznosabb,
ha egyediil jatsszak, de parba is rendez6dhetnek a gyerekek. Ez f6leg a fiatalabb
tanuldk esetében lehet kiilondsen célravezeté.

* Melyik szituacidval tudsz leginkabb azonosulni a Kedves Kiralysagban, és miért?

+ Mesélj egy olyan alkalomroél, amikor kedvességet terjesztettél masoknak online.

* Milyen helyzetben lenne megfelel6 |épés letiltani valakit az interneten?

+ Milyen helyzetben lenne megfelel§ Iépés jelenteni valakinek a viselkedését?

+ Szerinted miért hivjak a Kedves Kiralysag szereplgjét bantalmazonak? Mutasd be
ennek a szereplének a személyiségét, és hogy tettei miként befolyasoljak a jatékot.

+ Szerinted a Kedves Kiralysag jaték utan masképp fogsz viselkedni masokkal?
Ha igen, min valtoztatsz?

Kedvesnek lenni mend! 85
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5. lecke: Legyél bator az interneten!

Ha kétséged van,
beszelj rola!

A bator internethasznalat meghatarozasa és tamogatasa

A lecke attekintése

1. feladat: Mikor kell segitséget kérni?
2. feladat: Jelentsd online is
3. feladat: Mit jelent batornak lenni?

Fontos, hogy a gyerekek megértsék, hogy nincsenek egyediil akkor sem, ha egy sza-
mukra kellemetlen tartalommal taldlkoznak az interneten — kivaltképp, ha ez a tartalom
Oket vagy egy szamukra fontos személyt banthat. Soha ne habozzanak ilyenkor segit-
séget kérni valakitél, akiben megbiznak. Azt is j6 tudni, hogy az ember tébbféleképpen
cselekedhet és viselkedhet batran egy helyzetben, attél kezdve, hogy offline beszél réla
valakinek, egészen addig, hogy online jelenti a torténteket.

A tanulok elé
kitizott célok

v/ Megérteni, hogy mely szituacidkban kell segitséget kérni vagy szdlni egy olyan
feln6ttnek, akiben megbiznak.

v Atbeszélni, hogy milyen lehet6ségeik vannak a bator viselkedésre, és miért fontos
bevonni a feln6tteket is bizonyos helyzetekbe.

Hivatkozott
szabvanyok

Ha kétséged van, beszélj rola!

ISTE Oktatoi szabvanyok: 1c, 2c, 33, 3b, 3c, 4b, 53, 5b, 64, 6b, 6d, 7a

ISTE Tanul6i szabvanyok 2016: 1c, 2b, 3d, 4d, 6a, 7a, 7b, 7¢c

AASL Tanulmanyi szabvanyok: 1.a.1,1.b.1,1.b.2,1.c.1,1.c.2,1.c.3,1.d.3,1.d.4, ll.a.1, [l.a.2,
I1.b.1, [1.b.2, 1.b.3, ll.c.1, ll.c.2, 1l.d.1, 1l.d.2, [1.d.3, lll.a.1, lll.a.2, lll.a.3, lll.b.1, lll.c.1,
lll.c.2, 1ll.d.1,1ll.d.2, IV.a.2, IV.b.3, V.a.2, V.a.3, V.c.1, V.c.3, V.d.1, V.d.2, V.d.3, Vl.a.1,
Vl.a.2, Vl.a.3,Vl.d.1, VI.d.3
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Ha ketseged van, beszélj rola!

Szoszedet

Bator: Tettre kész, de nem feltétlenil vakmeré. Féleg
az a bator, aki, bar fél vagy ideges valami miatt, mégis
megteszi a sziikséges lépéseket.

Feltort fiok: Olyan online fidk, amelyet valaki idegen
feltort, igy tobbé mar nem neked van egyediil hozzafé-
résed a sajat fiokodhoz.
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Diak érdekképviselet: Hatékonyabb, mint ha csak
egy didk emelné fel a hangjat valami ellen. Lehet6ség
a tanuldk szamara a k6zos cselekvésre, valtozasok
elinditasara, onmaguk és tarsaik megvédésére, a ko-
z0s kidllasra 6nmaguk vagy masok mellett. Gyakran
tekintik a civil jogok részének.

Bizalom: Hit valaki vagy valami megbizhatdsagaban,
igazmonddasaban vagy ratermettségében.

Legyél az Internet Asza.



Ha kétséged van, beszélj réla! 1. feladat

Mikor kell segitseget kerni?

Az egyik folyamatosan visszatér6 tanacs ezeken az oldalakon, hogy ha a didk valami olyasmivel taldlkozik, ami sza-
mara kellemetlen vagy rossz, tamogassuk 6t abban, hogy beszéljen réla, jelezze a problémat! Legyen bator, és szdl-
jon valakinek, akiben megbizik, és aki tud segiteni, legyen az sziil6, tandr vagy az iskolaigazgato, barki. Ez a tandcs
minden fejezet anyagaban szerepel, de hogy biztosan atmenjen az lizenet, alljon itt egy beszélgetds feladat az osztaly
szamara, amely kifejezetten a ,ha kétséged van, beszélj r6la” alapelvre fékuszal. Alabb talalhaté egy lista azokrol

a helyzetekrél, amelyekben tényleg segit az, ha beszélink réla!

Megjegyzés az oktatoknak:

1. A gyerekeknek generdciokon keresztiil azt sulykoltak és arra nevelték 6ket, hogy arulkodni tilos. Ez egyfajta szocidlis
norma lett, és a zaklatas megel6zésével foglalkozé szakembereknek keményen kell dolgozniuk azon, hogy megértes-
sék a gyerekekkel a kiilénbséget az drulkodés és a probléma jelzése kézétt. On is segitsen a didkjainak, hogy merje-
nek tamogatast kérni, ha 6ket vagy tarsaikat bantjak az online térben, és ne érezzék arulkodasnak a segitségkérést.

2. Tdmogassa osztalyaban a nyilt kommunikéciét! Emlékeztesse a tanuldkat arra, hogy mindig szamithatnak az On
tamogatdsdra, akar k6z6sen képviselik az érdekeiket, akar egyediil jelentenek egy problémat.

3. A kovetkezd beszélgetések soran, valahanyszor az egyik diak arrél szamol be, hogy felnéttektdl kért segitséget,
éreztesse vele, hogy bliszke lehet magdra, amiért volt batorsaga cselekedni, és kiilénGsen igy, hogy mdsok el6tt is
mert rola beszélni.

A tanulok elé v Felismerni, hogy sajat magunkért vagy masokért segitséget kérni az eré és
kitizott célok batorsag jele.
v/ Hangosan egyiitt gondolkozni azokrodl a helyzetekrél, amikor az segit igazan,
ha beszéliink réla.

Beszéljijk meg! ime, egy lista olyan szituacidkrél, amelyekbe gyakran belefuthatunk online. Valészind-
leg nem fogunk a lista végére érni, mert remélem, hogy felteszitek a kezeteket, ha olyan
helyzetet hallotok, ami ismerés, el6fordult veletek, és elmondjatok, mit tettetek, hogy
kdzdsen is at tudjuk beszélni ezeket a szituacidkat.

Folytatodik a kovetkez6 oldalon
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Tanulsag

Lehet, hogy elsére nem tlinik annak, de igazan bator dolog segitséget kérni, amikor
nem vagy benne biztos, hogy mit kell tenned. Ha mindezzel segitesz magadnak vagy
masnak megoldani valami bant6 problémat, vagy megakadalyozni, hogy valami rossz
torténjen, akkor rdadasul nem csak bator, de még okos is.

Témak megvitatasra

920

1. Olvassatok el magatokban a listat! Kozben gondolkozzatok, hogy ezek kozil megtor-

tént-e veletek barmelyik. Akartatok-e felnétt segitségét kérni, és végiil kértétek-e vagy sem.

* Mér egy ideje olyan érzésed van, hogy feltorték a fiokodat. (Beszélgetési téma: Mit
tudsz tenni azért, hogy a fiokod nagyobb biztonsdgban legyen?)

« Segitségre volt sziikséged, hogy eszedbe jusson a jelszavad.

+ Nem voltal biztos benne, hogy valami atverés-e, vagy hogy atvertek-e. (Beszélgetési
téma: Mik az int6 jelek?)

+ Valaki olyanrdl akart veled online beszélgetni, ami szamodra kényes téma.

« Egy idegent6l kaptdl félelmet keltd lizenetet vagy kommentet. (Beszélgetési téma:
Mitél lesz valami ijeszt6?)

» Valakivel beszélni akartal arrél, amit valaki online mondott neked (valami nagyon kedveset
VAGY nagyon bantét).

* Megosztottal valamit online, amit nem kellett volna. Nem muszdj elmondanod, hogy
pontosan mi volt az, csak ha nem érzed magad kinosan. Ha kellemetlen, akkor elég
csak annyit elmondanod, hogy végul mit tettél.

- Lattad, hogy egy masik didakot online bantanak.

« Lattad, hogy valaki azzal fenyegette meg a masikat, hogy megveri vagy bantani fogja.

« Valaki hamis profilt hozott Iétre egy masik didk nevében.

« Aggodtél egy didktarsad altal posztolt vagy kiildott izenet miatt. (Beszélgetési téma:
Néha nehéz kockaztatni, hogy megbantod a baratodat, de nem fontosabb a biztonsaga
és a testi épsége?)

2. Tedd fel a kezed, ha szeretnéd elmondani, hogy mit tettél (vagy nem tettél), és miért.
Ha valaki mar beszélt egy témardl, nézd meg, hogy van-e masik, amihez hozza
tudnal szdlni.

3. Beszéljétek at a helyzeteket!

Megjegyzés az oktatoknak:

Nagyon hasznos és fontos, hogy az iskolakban létrejojjenek egy-egy téma kordil didk
érdekvédelmi szervezetek Ha mar létezik ilyen, a diakokat tamogatd, kortars segité vagy
mentor rendszer az iskolaban, akkor kérjék meg a mentorokat, hogy fussak at a fenti
szitudcidkat a fiatalabb tanuldkkal, és osszdak meg a sajdt tapasztalataikat is vellik.

Legyél az Internet Asza.



Ha kétséged van, beszélj réla! 2. feladat

Jelentsd online is

Egy iskolai okoseszkoz segitségével az osztaly kozosen megnézi, hogy bizonyos applikaciok milyen lehetéséget
kindlnak a nem megfelel6 tartalmak és viselkedés jelentésére. Tobbféle tartalmat vizsgaljanak meg, és dontsék el,
hogy melyiket jelentenék és melyiket nem, és miért.

A tanulodk elé
kitlizott célok

v/ Ismerni az online eszk6zokon a bantalmazas bejelentésére szolgalo lehetéségeket.
v/ Donteni arrél, hogy mikor éljenek a jelentés lehetdségével.
v/ Beszélgetni arrol, hogy miért és mikor kell jelenteni a zaklatast.

Beszéljiik meg!

Ha valamilyen sért6 vagy banté tartalom bukkan fel az online térben, tébb opcié is van
a cselekvésre. Az el6z6 feladat soran mar sz6 volt a legfontosabbrél: hogy beszéljiink
valakivel, akiben megbizunk. Egy masik lehet6ség az, hogy jelented a sért6 tartalmat
ugyanabban az applikacioban vagy honlapon, ahol talalkoztal vele. igy ugyanis ott
helyben elérhet6 a sért6 tartalom torlése. Fontos, hogy hasznaljuk ezeket az online
lehet6ségeket.

Vaéljon a tanuldk szokasava, hogy mielétt letiltanak valakit vagy jelentik a sért6 tartal-
mat, képernyéképet készitenek a bantd vagy gyanus beszélgetésrél vagy tevékenység-
rél, melyek a letiltas vagy jelentés utan gyakran elérhetetlenné valnak, Ez sziikséges
ahhoz is, hogy a felnétt, akiben megbiznak, lassa a torténteket, és ennek megfeleléen
tudjon segiteni.

Feladat

/

Sziikséges kellékek:

+Feladatlap:
LJelentsd online is”

Ha kétséged van, beszélj réla!

1. Talald ki, hogy miként jelenthetnéd a problémat!

Gyljtsék 0ssze az osztalyban talalhaté valamennyi digitalis eszkozt. Ha tobb is van
beldliik, ossza az osztalyt csoportokra. A csoportok nézzenek meg legalabb harom,
iskolahoz kothetd appot vagy honlapot, és keressék meg, hogyan és hol lehet jelenteni
a nem megfelel6 tartalmat. (Amennyiben az egész teremben csak egy eszkdz vagy
szamitogép all rendelkezésre, a csoportok valtsak egymadst a képernyd elétt.)

2. Menjetek végig a jeleneteken!
Az osztaly dolgozza fel mind a hét helyzetet a feladatlap alapjan.

3. Jelentenéd?
Kérje meg a tanuldkat, hogy tegye fel az a kezét, aki az adott tartalmat jelentené, majd
tegye fel a kezét az, aki nem jelentené.

4. Ha jelentenék, akkor miért?
Kérjen meg valakit, aki jelentené a torténteket, hogy mondja el az osztdlynak, hogy miért
tenne igy. Ezutan kérdezzen meg errdél olyat is, aki nem tartotta indokoltnak a jelentést.

Megjegyzés: Ritkan van csak egyetlen jo6 vadlasz vagy megkozelités. Még a beszélgetés
megkezdése elbtt gybzddjon meg rola, hogy ezzel az osztaly is tisztaban van.

Folytatodik a kovetkez6 oldalon
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Tanulség A legtobb alkalmazas és szolgaltatas rendelkezik a tartalom jelentésére és/vagy tilta-
sara szolgalé funkcidval. Ennek haszndlata segitség az érintetteknek, a kozosségnek
és maguknak a platformoknak is. A nem helyénvalé tartalmak letiltasa el&tt mindig
készitsunk roluk képernyéképet, hogy legyen bizonyitékunk az esetrél.
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Legyél az Internet Asza.




Feladatlap: 2. feladat
Jelentsd online is

Olvasd el az alabbi szituacidkat, és tedd fel a kezed, ha jelentenéd az applikacion vagy a honlapon keresztiil. Késziilj
ugy, hogy megmagyarazod azt is, hogy miért szeretnéd vagy miért nem szeretnéd jelenteni.
Fejtsd ki, hogy miért az adott opciot valasztod, majd beszéljétek at az osztallyal.

Megjegyzés: Mindenkinek tisztaban kell lennie azzal, hogy ritkdn van csak egyetlen j6 vdlasztds: ezért hasznos
beszélgetni rola. Senkinek sem szabad kellemetlentl éreznie magat, mert esetleg mast valasztott, mint a tébbiek.
Még a felnéttek sem mindig tudjak, hogy mikor és hogyan tegyenek bejelentést!

1. szituacio Eqy iskolatarsad posztol egy csoportképet egy nyilvanos posztban, de te utélod, ahogy
kinézel rajta. Jelentenéd a fot6t vagy sem? Hogyan reagalnal?

2. szituacio Valaki létrehoz egy fiokot egy osztalytarsad nevével és fényképével. Egy mémet készit
a fényképbdl, bajuszt rajzol r3, eltorzitja a vonasait, amit6l nevetség targyava valik.
Jelentenéd vagy sem?

3. szituacio Valaki név nélkil egy tobb sérté kommentet posztol ki az egyik iskolatarsadrol, de te
sejted, hogy ki tette ezt. Jelentenéd vagy sem?

4. szituacio Egy iskolatarsad készit egy profilt az iskolad nevével, és didkok képeit posztolja ki,
olyan kommentekkel, amelyek mindenki szamara publikusak. Néhany komment sért
bizonyos didkokat, néhany pedig hizelgé, dicsérd. Jelentenéd a sérté kommenteket,
vagy az egész fiokot, vagy mindkett6t?

5. szituacio Egy este észleled, hogy az egyik didktarsad kiposztolta, hogy masnap az ebédIében
0sszeverekszik egy masik tanuléval. Jelentenéd ezt a posztot online vagy sem? Szélnal
a tanaraidnak vagy az igazgaténak masnap reggel? Esetleg mindkett6t megtennéd?

6. szituacio Rajzfilmet nézel, amelyben van par furcsa rész, ami egyaltalan nem nevezhet gyerek-
baratnak, és kényelmetleniil érzed magad. Jelentenéd vagy sem?

7. szituacio Egy online jatékkal jatszol a barataiddal, és valaki, akit koziletek senki sem ismer, cse-
telni kezd veled. Egyaltalan nem viselkedik bantéan, de nem ismeritek 6t. Ugyet sem
vettek ra, vagy jelentitek?

Ha kétséged van, beszélj réla! 93




Ha kétséged van, beszélj réla! 3. feladat

Mit jelent batornak lenni?

A tanuldk nevezzenek meg valakit, aki valami olyat tett, amit batornak tartanak. Kérje meg 6ket, hogy alaposabban
gondoljak at a valasztasukat, és azt, hogy honnan ered a batorsagrol kialakitott képik.

Megjegyzés az oktatoknak:

Mindannyian tudjuk, hogy az emberek gondolkoddsat a média nagyban befolydsolhatja. Segitsen a tanuléknak erre

jobban ravilagitani. Nagyon hasznos, ha ,beszélnek rdla”: gondolkozzanak egyttt hangosan, hogy ez miként torténik.

ime, néhany fontos gondolat, amelyeket érdemes észben tartani:

+ A gondolkodadsunkat minden befolydsolja, amit latunk, hallunk és olvasunk.

* A latottakat sajat élményeink alapjan értelmezziik, igy fordulhat el6, hogy két ember ugyanabbdl az lizenetbdl két
teljesen kiilonb6z6 dolgot szir le.

« Legalabb annyit (ha nem tébbet) tanulunk a képekbdl, mint a szavakbdl.

+ A médiamliveltség segit kiizdeni a sztereotipidk ellen, azzal, hogy ravilagit a mintakra (és megkérddjelezi azokat)
- kivaltképp az ismétlédést. Példaul ha azok a hésbk, akiket mindig latunk, egytél egyik férfiak, ugy vélhetjiik, hogy a
hésdk nagy valészinlséggel himnemdiek, még akkor is, ha kifejezetten senki sem allitja, hogy n6k nem lehetnek h6sok
(az informdcid hidnyara is oda kell figyelni).

A tanuldk elé
kitizott célok

v Atgondolni, hogy mit jelent batornak lenni, beleértve azt is, hogy mit jelent
batornak lenni az online térben.

Meghatarozni, hogy honnan ered a batorsagrol kialakitott képlnk.
Rendszeresen rakérdezni: ,Vajon mi maradt ki?”

NN

Beszéljilk meg!

Amikor a batorsagra gondolsz, vajon a filmekbdl ismert szuperh6sok jutnak az eszedbe?
Netan a tlizoltok? Ezek mind remek példak, de ne felejtsd el, hogy te is lehetsz bator!

Feladat

J

W

Sziikséges kellékek:

+EQy papirlap és iréeszkoz
minden gyereknek

+3 papirlap a 3 kategorianak,
nagy, vastag bettikkel, hogy
a tanuldk 2-3 méterrdél is
lassak: ,Médiabol ismert
karakter” (nem valds
személy); ,Személyesen
ismerem”; ,Hallomasbdl
ismerem” (a torténelembdl
vagy a hirekbdl
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El6szor ragasszon ki egy-egy papirlapot a tanterem harom kiilonbéz6 pontjara.

1. Ma a batorsagrol lesz sz6

Par masodperc gondolkoddst kdvetben ird le valakinek a nevét (ha nem tudod a nevét,
akkor a foglalkozdasat), aki valami olyasmit tett, amit batornak tartasz. Az illeté lehet
valds vagy kitalalt személy, él6 vagy mar meghalt. Ne mutasd meg senkinek, hogy mit
irtal...egyel6re.

2. Konnyen vagy nehezen jutott eszedbe valaki?

Allj fel, ha kénnyen. Ha nehezen, mit gondolsz, miért? Sokat beszélgettek a batorsag-
rél, vagy nem annyira gyakran? Altalaban hol latsz vagy hallasz valakirdl, aki batran
cselekedett?

3. A nagy leleplezés

Most pedig felfedheted, hogy te melyik személyt vagy karaktert valasztottad. Menj oda
ahhoz a papirlaphoz, amelyik az altalad valasztott kategériat jeldli.

Legyél az Internet Asza.



Beszélgessunk! Figyeld meg, hogy koziiletek hanyan valasztottak olyan karaktert, akit

a médiabdl ismernek, vagy olyan valés személyt, akit ugyancsak a médiabdl (példaul
konyvbél vagy filmbél) ismernek. Mit mond ez el neked arrél, hogy honnan ered a bator-
sagrol kialakitott képtik?

A médianak forgalmat kell generalnia, és ezt csak ugy tudja, ha minél inkabb bevonzza
a figyelmiinket. A lehetd legdramaibb, leglitésebb batorsagot mutatjak be nekiink, igy
sok szuperhést, rohamkocsist és katonat latunk mindeniitt. Ok mind remek példaként
szolgalhatnak, de ettél még nem latjuk a teljes képet, ugye? Mindig érdemes feltenni
magunknak a kérdést: ,Es mi maradt ki?”

Milyen mas példak vannak a batorsagra? Még hol mashol hallottal arrél, mit jelent
batornak lenni?

4. Fedj fel még tobbet!

A csoportodban fejtsd ki a valasztasod okat: Mit6l bator az altalad valasztott személy?
Volt valami kiildnbség a valds személyek és a médiaban szereplé karakterek altal vég-
hezvitt bator cselekedetek kozott? Ha igen, milyen kiilonbségeket véltél felfedezni?

Néhany perces csoportos megbeszélést kovetben az osztaly ismét kozosen dolgozik
a tablanal vagy a flipchartnal.

Gondolkozzatok el a kdvetkezékon:

* Volt valaki, aki olyan személyt valasztott, aki fizikai veszélytél mentett meg masokat?
(Emeld a fel a kezedet minden kérdésnél, hogyha ,igen” a vélaszod)

+ Volt valaki, aki olyan személyt valasztott, aki kiallt a zaklatas aldozatai mellett?
A legtobb ember egyetért abban, hogy bator az, aki valakit a fizikai veszélyt6l ment
meg, féleg, ha kozben magat is veszélybe sodorja.

* De mi a helyzet azzal, aki masokat attél ment meg, hogy sériiljenek az érzései?
Vagy aki kedves és tamogaté azzal, akinek mar sériiltek az érzései? O is bator?

Tegyétek fel a kezeteket, ha tudtok olyan embert mondani, aki az utébbi médon bizonyi-
totta a batorsagat, vagy ha tudtok mondani példat egyéb bator megnyilvanulasra!

Opcionalis: Ossza fel ismét harom részre a termet, de ezuttal az alabbi kategériakkal:
a) A papiromon szerepl6é személy né.

b) A papiromon szereplé személy férfi.

c) A papiromon szerepl6 személy sem férfiként, sem néként nem azonositja Snmagat.

Amikor a bator széra gondolsz, egy férfi vagy fil képe jelenik meg elétted? Esetleg egy
néé vagy lanyé? Hogy néz ki a ,n6i"” batorsag? Kiilénbozik valamiben a ,férfi” batorsag-
161? Miért gondolod igy?

Folytatodik a kovetkez6 oldalon
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5. Vitassatok meg, mit jelent batornak lenni

Olvasd at figyelmesen a listat, amelyet 0sszeirtal a batorsagrol. Beszélgessetek!

* El tudod képzelni, hogy te magad is megteszed a listan szerepl6 dolgok valamelyikét?

* El tudsz képzelni egy olyan helyzetet, amelyben a kedvesség egyben batorsag is?

* Mi a helyzet az online térrel (vagy a telefonhivasokkal)? El tudsz képzelni olyan helyzetet,
amikor az online térben viselkedsz batran?

Tanulség A batorsag nem mas, mint kockdazatot vallalni azért, hogy segits masokon. Barmilyen
maddon. A média befolyasolhatja a gondolkodasmaoédunkat, példaul, hogy mit tartunk
bator tettnek, de nem mindig mutatja meg a teljes képet. Ezért segit, ha felteszed
a kérdést: ,Mi maradt ki?" Az online térben is gondolnunk kell arra, hogy sziikség esetén
kockazatot vallaljunk, hogy megmentsiink masokat az érzelmi sériiléstél. Mindannyian
donthetlink ugy, hogy batrak leszink.

926 Legyél az Internet Asza.
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